
Etat de l'art et apport relatif desdi�rentes te
hniques de test dulogi
iel.L'obje
tif de 
e rapport, et des �
hes jointes, est de pr�esenter un �etat de l'art sur leste
hniques de test dynamique de logi
iel et leurs apports relatifs. Ces te
hniques visent�a ex�e
uter le produit logi
iel sous test sur un sous-ensemble de ses entr�ees possibles. Al'ex
eption de la �
he sur la preuve de logi
iel, 
ette �etude ne d�eveloppe pas les te
hniquesde test dites statiques qui reposent sur l'examen des sour
es du produit logi
iel sansex�e
ution de son 
ode. Elle ne traite pas non plus des di��erents do
uments �elabor�espour le (ou parti
ipant au) test. Cette �etude se limite don
 aux te
hniques de test delogi
iel et n'aborde pas les aspe
ts li�es �a l'organisation mat�erielle et humaine du test. Enparti
ulier, 
ette �etude ne dis
ute pas des questions d'ind�ependan
e des �equipes de testet de d�eveloppement.Ce rapport des
riptif ainsi que les �
hes jointes reposent sur une bibliographie �etablied'une part �a partir des �el�ements d�ej�a poss�ed�es par les auteurs, et d'autre part �a partird'une interrogation de la base de donn�ees INSPEC. De plus, des rapports de visite dansdivers servi
es informatiques a�eronautiques sont fournis.Dans 
e rapport des
riptif, les notions de base n�e
essaires �a la 
ompr�ehension des �
hesjointes sont d�e�nies. Il 
ontient en fait une synth�ese des te
hniques d�etaill�ees dans les�
hes.Introdu
tionL'objet du test de logi
iel est d'atteindre un niveau de 
on�an
e satisfaisant. En 
e qui
on
erne le test dynamique, un des meileurs moyens pour atteindre 
e niveau de 
on�-an
e est de s�ele
tionner des tests ayant le maximum de 
han
es de d�ete
ter des d�efauts�eventuels du produit logi
iel sous test.N.B. : atteindre un niveau de 
on�an
e satisfaisant ne signi�e pas avoir �etabli formelle-ment la 
orre
tion du produit logi
iel. En e�et, si le test ne d�ete
te au
une anomalie,rien ne prouve qu'un test plus �elabor�e n'en d�e
ouvrira pas. Il faut en parti
ulier �eviterune perversion de la strat�egie de test qui 
onsisterait �a 
hoisir des tests uniquement pourillustrer le \bon fon
tionnement" du produit logi
iel. De plus, pour des parties 
ru
ialesde 
ertains logi
iels 
ritiques, il peut être judi
ieux de suivre des m�ethodes de preuve en
ompl�ement des m�ethodes de tests.Il existe deux 
lasses de m�ethodes de test de logi
iel :� 
elles qui reposent sur l'examen et l'inspe
tion des sour
es d'un logi
iel sansex�e
ution de son 
ode : les m�ethodes de test statique (stati
 testing) ;1



� 
elles qui reposent sur la v�eri�
ation des r�esultats obtenus par ex�e
ution du logi
ielsur un sous-ensemble �ni des entr�ees possibles : les m�ethodes de test dynamique(dynami
 testing).L'ex�e
ution symbolique (symboli
 evaluation) se trouve �a la fronti�ere de 
es deux m�ethodes.Cette te
hnique permet de soumettre des tests plus �elabor�es que le test dynamique, parexemple en soumettant des tests \g�en�eriques" ave
 variables. Ajoutons une 
lasse dem�ethodes plus \futuristes" :� 
elles qui utilisent des preuves partielles ; elles peuvent être vues 
omme, ou par-ti
iper �a, des m�ethodes de tests. Ce
i est en parti
ulier vrai dans la mesure o�ul'�e
he
 d'une preuve peut r�ev�eler des anomalies logi
ielles.Il est important de noter que puisque le test n'est qu'un outil de validation partielle, il n'estpas question de d�egager une pr�ef�eren
e pour une m�ethode de test plutôt qu'une autre.Toutes 
es m�ethodes de test sont 
ompl�ementaires : 
ha
une 
ouvre des types d'anomaliessp�e
i�ques. De plus, 
ertaines m�ethodes sont plus appropri�ees lors de 
ertaines phasesde test (test unitaire, test d'int�egration, test de validation, voir se
tion 2.2). Malgr�ede nombreuses re
her
hes sur le test de logi
iel, donnant parfois lieu �a des formalismestr�es �elabor�es, l'a
tivit�e de test reste fortement d�ependante de l'expertise des �equipes de
on
eption et d�eveloppement impliqu�ees. On pourrait esp�erer pour 
ette raison que le testde logi
iel soit un domaine pour lequel les syst�emes experts peuvent apporter une aideimportante dans les di��erentes phase du test de logi
iel. En fait, il n'en est rien, 
omme led�emontre [ZTV 86℄. En e�et, le type d'expertise requis pour le test de logi
iel est en
oretrop 
omplexe, et trop d�ependant de la nature des produits logi
iels d�evelopp�es, pour êtrestru
tur�e de mani�ere 
ompatible ave
 le type de logique utilis�e dans les syst�emes experts.1 Le test \statique"Les m�ethodes de test statique sont peu 
oûteuses et s'av�erent tr�es eÆ
a
es ([Mye 78℄, [Ban86℄). Elles permettent en parti
ulier de tester la 
onformit�e des sour
es par rapport �a unenorme ou un standard d'�e
riture des logi
iels ou même de d�e
eler 
ertaines aberrations(variables ou pro
�edures utilis�ees mais non d�e�nies, variables ou pro
�edures (re)d�e�niesmais non utilis�ees . . . ). Elles peuvent mettre en �uvre des outils permettant d'analyserle 
ot des donn�ees, le graphe de 
ontrôle, le domaine de variation des variables ou les
onditions d'ex�e
ution de 
ertains 
hemins d'un logi
iel. Il est aussi possible d'e�e
tuerdes mesures de 
omplexit�e permettant de guider l'e�ort de test sur 
ertaines parties duproduit logi
iel.La mise en �uvre de 
es m�ethodes et outils de test statique est plus fa
ile lorsque lelangage de programmation est �evolu�e. Cependant, 
es m�ethodes ne permettent pas dev�eri�er dynamiquement le 
omportement d'un logi
iel. De plus, lors d'une modi�
ationdue �a la maintenan
e ou �a l'�evolution du produit logi
iel, il est tr�es diÆ
ile, voire impos-sible, de r�eutiliser les r�esultats du test de la version pr�e
�edente pour valider la nouvelleversion. 2



Ces m�ethodes de test statique (�a l'ex
eption de la �
he sur la preuve de logi
iel) ne sontpas abord�ees, bien qu'elles soient en g�en�eral tr�es eÆ
a
es, peu 
oûteuses et un pr�ealablesouvent indispensable au test dynamique.2 Le test \dynamique"2.1 G�en�eralit�esLes m�ethodes de test dynamique 
onsistent en l'ex�e
ution du logi
iel sous test sur unsous-ensemble �ni de ses entr�ees possibles appel�e un jeu de tests (test data set). Il se posealors quatre probl�emes :� quels sont les 
rit�eres permettant de 
hoisir un bon jeu de tests : le probl�eme de las�ele
tion ;� 
omment soumettre le jeu de tests s�ele
tionn�e : le probl�eme de la mise en �uvre ;� 
omment d�e
ider du su

�es ou de l'�e
he
 d'un jeu de tests : le probl�eme de l'ora
le ;� �a partir de quel moment peut-on estimer que le produit logi
iel n'a plus besoin d'êtretest�e : le probl�eme de l'arrêt du test.Il existe plusieurs fa�
ons de s�ele
tionner un jeu de tests.� Lorsqu'on utilise les sour
es du logi
iel pour guider 
ette s�ele
tion, on parle de teststru
turel (glass-box testing).� Lorsqu'on utilise les sp�e
i�
ations (sp�e
i�
ations te
hniques des besoins [STB℄ ousp�e
i�
ations d�etaill�ees) du produit logi
iel, on parle de test fon
tionnel (bla
k-boxtesting).� Lorsque 
ette s�ele
tion est faite par tirage al�eatoire sur le domaine des entr�ees duproduit logi
iel, on parle de test al�eatoire (random testing), ou de test statistique(statisti
al testing).� En�n, une appro
he moins 
onnue appel�ee test bô�te grise (grey-box testing) a pourbut d'exploiter les aspe
ts 
ompl�ementaires entre les appro
hes pr�e
�edentes.Si l'on 
onsid�ere que le test de logi
iel a pour but de d�ete
ter des \fautes", les besoins dutest de logi
iel et 
eux du test de mat�eriel peuvent sembler voisins. Malheureusement, sipour le test de mat�eriel des mod�eles de fautes eÆ
a
es peuvent être relativement ais�ement
onstruits, 
e n'est pas toujours le 
as pour le test dynamique de logi
iel (
'est en tout
as insuÆsant). C'est 
e que d�emontre [How 89℄. Remarquons toutefois qu'il n'en estpas de même pour le test statique de logi
iel, o�u les mod�eles de fautes sont tr�es eÆ
a
es.Dans le 
adre du test dynamique, 
'est la m�ethode fond�ee sur les graphes 
ause-e�et quipr�esente le plus d'analogies ave
 les m�ethodes utilis�ees en test de mat�eriel (voir la �
hesur le test fon
tionnel). 3



2.2 Tests unitaires, d'int�egration et de validationOn distingue 
lassiquement trois phases su

essives de test dans le pro
essus dev�eri�
ation/validation d'un produit logi
iel :1. Les tests unitaires 
on
ernent la v�eri�
ation d'un 
omposant logi
iel (ou module deprogramme). Ils prennent don
 en 
ompte �evidemment le 
omposant logi
iel soustest et les sp�e
i�
ations d�etaill�ees (lorsqu'elles existent �a 
e niveau). La phase detests unitaires doit être parti
uli�erement soign�ee du fait qu'elle permet de d�ete
terau plus tôt la plupart des erreurs. De plus, l'instrumentation, mat�erielle ou logi
ielle,n�e
essaire pour les tests unitaires est tr�es lourde. En e�et, il faut simuler les modu-les appelants (il faut d�evelopper alors des \drivers", parfois appel�es \lan
eurs" enfran�
ais) et les modules appel�es (il faut d�evelopper alors des \stubs", parfois appel�es\muets" en fran�
ais). Le test unitaire peut faire appel �a des tests des pro
�edure�el�ementaires du 
omposant logi
iel (avant int�egration de 
es pro
�edures dans le
omposant).2. Les tests d'int�egration 
on
ernent la v�eri�
ation du 
omportement relatif des 
om-posants logi
iels entre eux. Ils prennent en 
ompte �a la fois le graphe d'appels etles sp�e
i�
ations (STB ou d�etaill�ees) de fa�
on �a a
tiver les fon
tionnalit�es et/ou�eprouver les performan
es de la partie 
on
ern�ee du produit logi
iel (partielle-ment) int�egr�e. Ce
i revient souvent �a exer
er les interfa
es des modules en 
oursd'int�egration. La politique d'int�egration �a mettre en pla
e d�epend de la m�ethodede 
on
eption suivie, de la nature des tests que l'on veut pouvoir soumettre d�es laphase d'int�egration, ainsi que des 
ara
t�eristiques propres au produit logi
iel soustest (temps r�eel, proximit�e du mat�eriel, . . . ). Certaines m�ethodes de 
on
eptionrendent diÆ
ile et tr�es 
oûteux le test d'int�egration, prin
ipalement lorsque 
ette
on
eption ne permet pas de 
onstruire fa
ilement un graphe d'appels. De plus,
omme pour les tests unitaires, l'instrumentation mat�erielle ou logi
ielle est tr�eslourde. En e�et, il faut simuler les modules non en
ore int�egr�es via des \stubs" oudes \drivers".Il existe prin
ipalement trois m�ethodes d'int�egration : la m�ethode as
endante quine requiert au
un \stub" (muet) mais beau
oup de \drivers" (lan
eurs), la m�ethodedes
endante qui ne requiert au
un \driver" mais beau
oup de \stubs", et en�n, lam�ethode \sandwi
h" o�u l'int�egration part �a la fois des 
omposants les plus externeset des 
omposants les plus internes vers les 
omposants interm�ediaires (lorsqu'elleest appli
able 
ette m�ethode est un bon 
ompromis permettant de limiter le nombrede stubs et drivers).Lorsqu'au
une de 
es m�ethodes n'est appliqu�ee, l'int�egration est de type \big bang"(tous les �el�ements logi
iel sont int�egr�es simultan�ement), qui ne n�e
essite que tr�espeu de stubs ou drivers, mais rend 
omplexe l'analyse et la lo
alisation des d�efauts.3. Les tests de validation ou tests syst�eme 
on
ernent la v�eri�
ation des fon
tionnalit�esd�e
rites dans la STB du produit logi
iel. Ils sont g�en�eralement soumis lorsque leproduit logi
iel est int�egr�e 
ependant 
ertains d'entre eux peuvent être soumis d�esla phase d'int�egration. 4



N.B. : l'�e
he
 d'un test de validation est tr�es lourd de 
ons�equen
es et doit par
ons�equent être ex
eptionnel.Toutefois, les fronti�eres entre 
es trois phases de test sont relativement 
oues. Par exem-ple, lors du test unitaire, une phase d'int�egration pr�eliminaires des pro
�edures �el�ementairesen un 
omposant logi
iel peut être appliqu�ee.Domaines d'appli
ation des m�ethodes de s�ele
tion� Le test stru
turel est abondamment utilis�e pour le test unitaire et le testd'int�egration. Il n'est pas utilisable en phase de validation.� Le test fon
tionnel est parti
uli�erement bien adapt�e pour le test de validation (parrapport �a la sp�e
i�
ation te
hnique des besoins). Il peut aussi 
ompl�eter utile-ment les tests d'int�egration, et parfois même les tests unitaires (par rapport auxsp�e
i�
ations d�etaill�ees).� Selon les variantes, le test al�eatoire peut être appliqu�e �a 
ha
une des phases du test(voir la �
he 
orrespondante).Le d�esavantage majeur des tests stru
turels et al�eatoires est l'ora
le : il est en e�et diÆ
ilede pr�evoir les r�esultats attendus pour des tests qui ne sont pas dire
tement d�eriv�es d'unesp�e
i�
ation (STB ou d�etaill�ee).3 Les m�ethodes de s�ele
tion3.1 Le test stru
turel (Glass-box)Les m�ethodes de test stru
turel reposent sur le graphe de 
ontrôle (
ontrol 
ow analysis),sur le 
ot des donn�ees (data 
ow analysis) ou sur le graphe d'appels du logi
iel. Il estalors possible de s�ele
tionner un jeu de tests selon 
ertains 
rit�eres de 
ouverture (
overage
riteria).Pour le test unitaire, les 
rit�eres les plus 
onnus sont :� toutes les instru
tions,� toutes les portions lin�eaires de 
ode suivies d'un saut (\LCSAJ" en anglais),� tous les en
hâ�nements possibles entre les blo
s d'instru
tions,� tous les 
hemins,� toutes les d�e�nitions de variables,� tous les 
ouples d�e�nition-utilisation de variable,� tous les 
hemins �el�ementaires entre la d�e�nition et l'utilisation d'une variable.5



Le 
rit�ere de 
ouverture de tous les 
hemins d'un programme n'est pas toujours possible.Cette impossibilit�e est li�ee �a l'existen
e de bou
les ; il est n�e
�essaire alors de limiter lenombre de passages dans 
es bou
les : 
hemins d'ordre 2, 3, . . .n.Pour le test d'int�egration, des 
rit�eres similaires de 
ouverture du graphe d'appels sontutilis�es pour exer
er les interfa
es des modules. Le 
rit�ere le plus utilisable dans 
e 
as est\tous les 
ouples module appelant/module appel�e" (qui 
orrespond �a la strat�egie \tousles en
hâ�nements possibles").En r�egle g�en�erale, il est fa
ile de mettre en �uvre 
es 
rit�eres de 
ouverture. Le fait quele langage de programmation soit �evolu�e fa
ilite les 
hoses. En e�et, le graphe de 
ontrôleet le 
ot de donn�ees sont alors plus petits et beau
oup plus simples �a analyser. Cependant,il peut être n�e
essaire de faire d'importants d�eveloppements logi
iels et mat�eriels pourpouvoir appliquer un jeu de tests stru
turel, surtout dans le 
as de logi
iels int�egr�esou embarqu�es. D'autre part, 
es 
rit�eres stru
turels ne peuvent pas r�ev�eler des 
heminsmanquants. Ces 
hemins 
orrespondent �a des 
as oubli�es ou 
onfondus par rapport aux 
as�gurant dans la sp�e
i�
ation d�etaill�ee (lorsqu'elle existe). De plus, il n'est pas judi
ieuxde r�eutiliser un jeu de tests stru
turels d'une version �a une autre d'un même produitlogi
iel. En e�et, lors d'une modi�
ation due �a la maintenan
e ou �a l'�evolution d'unproduit logi
iel, le graphe de 
ontrôle et le 
ot des donn�ees peuvent être modi��es, et iln'y a plus au
une garantie de 
ouverture. Lors d'une modi�
ation, le jeu de tests doit�evoluer en fon
tion des modi�
ations 
orrespondantes du graphe de 
ontrôle ou du 
otde donn�ees.3.2 Le test fon
tionnel (Bla
k-box)Il est possible de s�ele
tionner dire
tement �a partir des sp�e
i�
ations (STB ou d�etaill�ees),des tests r�ev�elant des 
as manquants dans le produit logi
iel. De plus, pour une modi-�
ation du produit logi
iel qui ne remet pas en 
ause sa sp�e
i�
ation, il est possible der�e-appliquer le même jeu de tests fon
tionnel. On peut ainsi e�e
tuer des tests de non-r�egression, i.e. v�eri�er que les modi�
ations n'ont pas introduit d'erreurs. Bien qu'il soitsurtout utilis�e en phase de validation, le test fon
tionnel peut aussi être appliqu�e en testunitaire ou d'int�egration.Contrairement au test stru
turel, il existe tr�es peu d'outils pour assister la s�ele
tionde jeux de tests fon
tionnels. Ce
i est essentiellement dû au fait que les sp�e
i�
ations delogi
iels (STB ou d�etaill�ees) sont souvent des sp�e
i�
ations en langage naturel �a partirdesquelles il est impossible de s�ele
tionner automatiquement des 
as de tests. Depuisl'apparition des sp�e
i�
ations formelles (ou semi-formelles) il est possible de d�e�nir desoutils permettant d'assister la s�ele
tion de jeux de tests fon
tionnels (
es outils travail-lent sur le texte des sp�e
i�
ations, alors que les outils de test stru
turel travaillent surles sour
es des produits logi
iel). Conf�ere par exemple les exp�erien
es r�ealis�ees au LAASet �a la CGE �a partir de r�eseaux de Petri ([BCCLMM 86℄), ou bien 
elles r�ealis�ees 
hezIGL et VERILOG �a partir de diagrammes SADT ([Rig 86℄, [Rub 89℄). Dans 
es deux
as, les 
rit�eres de 
ouverture employ�es reposaient sur les graphes sous-ja
ents �a 
essp�e
i�
ations. D'autres travaux [GHM 81℄, [BCFG 86℄, [BGM 91℄, montrent que lessp�e
i�
ations alg�ebriques sont bien adapt�ees �a la produ
tion automatique de jeux de testsfon
tionnels. Il devient alors possible d'exprimer le rapport entre le test et la preuve de6



logi
iel.3.3 Le test al�eatoire (Random testing)Par d�e�nition, la s�ele
tion est e�e
tu�ee en 
hoisissant au hasard un jeu de tests parmi lesentr�ees a

eptables du logi
iel. Les m�ethodes de s�ele
tion de jeux de tests al�eatoires sontdon
 �a priori tr�es simples, sous r�eserve de disposer d'une 
ara
t�erisation de l'ensembledes entr�ees a

eptables du logi
iel test�e. Lorsque la loi de probabilit�e des entr�ees lorsde l'utilisation e�e
tive du produit logi
iel est 
onnue, elle peut être utilis�ee pour guiderla s�ele
tion. De plus, il est possible de d�e�nir un mod�ele de 
roissan
e de �abilit�e re-posant sur 
ette loi; 
e dernier permet alors de fournir un 
rit�ere d'arrêt du test. Que laloi de probabilit�e utilis�ee soit uniforme ou d�ependante des utilisations futures, on parleindi��eremment de m�ethodes de s�ele
tion de jeux de tests al�eatoires ou statistiques.Cependant, 
es appro
hes (al�eatoires ou statistiques) rendent 
omplexe le probl�emed�ej�a 
it�e de l'ora
le (d�e
ision du su

�es ou de l'�e
he
 d'un jeu de tests). En e�et, lorsqu'untest est 
hoisi au hasard, il n'y a au
une raison pour que l'on puisse fa
ilement pr�evoir ler�esultat 
orre
t qui lui est asso
i�e. Toutefois, le test al�eatoire, 
omme le test fon
tionnel,peut r�ev�eler des 
hemins manquants du logi
iel que le test stru
turel ne saurait r�ev�eler.4 Mise en �uvre et ora
leBien que les moyens �a mettre en �uvre pour soumettre les tests soient souvent tr�esimportants, 
e probl�eme est fort peu abord�e dans la litt�erature. Il ne sera don
 pasd�evelopp�e dans les �
hes de test malgr�e son importan
e. Les te
hniques utilis�ees sontessentiellement empiriques, et il ne semble pas exister de m�ethodologie g�en�erale permet-tant de r�esoudre le probl�eme de la soumission des tests. En e�et, l'instrumentationest souvent sp�e
i�que aux appli
ations envisag�ees et don
 fort peu g�en�eralisable. Il estn�eanmoins 
ru
ial de souligner la part importante que n�e
essite l'instrumentation dansl'e�ort global du test. Il faut don
 pr�evoir au plus tôt les 
oûts asso
i�es. Les lan
eurs etmuets (stubs et drivers) d�ej�a mentionn�es en sont des 
as parti
uliers, ainsi que les ban
s detest, de simulation et
. sans oublier les modi�
ations temporaires de 
odes �eventuellementutiles pour le test.L'un des tr�es rares arti
les portant sur 
e sujet aborde le probl�eme des drivers [Mel 86℄.Les faits suivants semblent importants :� Un driver de tests a son propre 
y
le de d�eveloppement de logi
iel qui estg�en�eralement fortement 
ontraint par le 
y
le de d�eveloppement du produit logi-
iel sous test.� Un driver de test ne peut pas être totalement transparent. Par exemple il 
onsommedes ressour
es du syst�eme sur lequel il s'ex�e
ute, 
e qui peut nuire aux performan
esdu produit sous test s'il est ex�e
ut�e sur le même syst�eme.� L'environnement au sein duquel le produit logi
iel sous test est ex�e
ut�e sous le
ontrôle du driver doit être d�e�ni ave
 pr�e
ision et reproduit sans faille par le driver.7



� Plus le driver et le produit sous test sont interd�ependants, plus le risque d'apparitiond'erreurs li�ees �a la 
on�guration est grand. Ce
i in
ue sur le 
hoix de la ma
hinehôte du driver par rapport �a 
elle du produit sous test.� Un langage de des
ription de 
as de tests fa
ilite �a la fois la soumission des tests,l'ar
hivage des tests, et l'ora
le.Le probl�eme de l'ora
le 
onsiste �a d�e
ider du su

�es ou de l'�e
he
 d'un jeu de tests.Lorsque la m�ethode de s�ele
tion est fon
tionnelle, la sp�e
i�
ation (STB ou d�etaill�ee) per-met souvent de pr�evoir le r�esultat attendu des tests s�ele
tionn�es. Souvent, 
es r�esultatsattendus sont 
onsign�es dans une \matri
e de test" ainsi que les moyens �a mettre en�uvre pour 
omparer 
es r�esultats ave
 
eux e�e
tivement obtenus. Lorsque la m�ethodede s�ele
tion employ�ee est stru
turelle ou al�eatoire, il peut être tr�es diÆ
ile de pr�evoir lesr�esultats 
orre
ts que devraient retourner les tests s�ele
tionn�es. Cependant, s'il existe unprototype de r�ef�eren
e, il peut être utilis�e pour 
omparer ses r�esultats ave
 
eux fournispar le produit logi
iel. Plus g�en�eralement, pour des 
omposants logi
iels tr�es 
ritiques,plusieurs 
omposants peuvent être d�evelopp�es de mani�ere ind�ependante �a partir de lamême sp�e
i�
ation d�etaill�ee. Cha
un des 
omposants d�evelopp�es peuvent être test�es etles r�esultats obtenus peuvent être 
ompar�es entre eux. Cette m�ethode est appel�ee testdos-�a-dos (ba
k-to-ba
k testing en anglais).N.B. : 
ette m�ethode ne r�esoud pas totalement le probl�eme de l'ora
le, puisqu'on ne saitpas a priori quels sont les 
omposants logi
iels qui fournissent les r�esultats 
orre
ts. Deplus, la 
omparaison des r�esultats est diÆ
ile 
ar les stru
tures de donn�ees 
hoisies lorsdu d�eveloppement de 
haque 
omposant sont g�en�eralement di��erentes.Dans le 
adre du test dos-�a-dos il est 
ru
ial d'�eviter l'erreur de jugement 
onsistant �aretenir in �ne le 
omposant logi
iel ayant donn�e lieu au plus grand nombre de modi�-
ations, suite �a l'�e
he
 des tests. Il faut retenir au 
ontraire le 
omposant ayant fournile moins d'�e
he
s possibles ; en e�et, si un 
omposant a 
ontenu de nombreuses erreurs,il est probable qu'il en 
ontienne en
ore de nombreuses. En r�egle g�en�erale le probl�eme
ru
ial de l'ora
le est malheureusement fort peu abord�e dans la litt�erature. Il sera don
lui aussi insuÆsamment d�evelopp�e dans les �
hes de test, malgr�e son importan
e. Dupoint de vue des auteurs �a l'heure a
tuelle, l'usage de sp�e
i�
ations formelles semble êtrele moyen le plus appropri�e pour d�egager des ora
les �ables [BGM 91℄.5 L'arrêt du testG�en�eralement, l'arrêt du test est un arrêt sur obje
tif (formalis�e ou non). Selon la m�ethodede s�ele
tion utilis�ee, il existe des 
rit�eres adapt�es.5.1 Arrêt du test stru
turelDans le 
as du test unitaire, 
elui-
i est dire
tement d�etermin�e par les 
rit�eres qui ontservi �a la s�ele
tion : 
ouverture de toutes les instru
tions (ou un 
ertain pour
entage), de8



toutes les portions lin�eaires de 
ode suivies d'un saut (ou d'un 
ertain pour
entage), detous les en
hâ�nements, et
.Dans le 
as du test d'int�egration l'arrêt peut être d�etermin�e par des 
rit�eres similairesde 
ouverture du graphe d'appels du logi
iel.5.2 Arrêt du test fon
tionnelQuelle que soit la phase de test 
onsid�er�ee (unitaire, int�egration, validation) le 
rit�ere�evident est la 
ouverture de toutes les fon
tionnalit�es mentionn�ees dans les sp�e
i�
ations(qu'elles soient STB ou d�etaill�ees). Il doit de plus être aÆn�e par une 
ouverture sa-tisfaisante des 
as d'utilisation de 
es fon
tionnalit�es : tests nominaux, aux limites et�eventuellement hors limite (robustesse). Ce
i est fa
ilit�e par des matri
es de test et lesdo
uments d'a

ompagnement.N.B. : lorsqu'on dispose de sp�e
i�
ations formelles, il est possible d'aÆner 
ette 
ouverturedes fon
tionnalit�es par une analyse \stru
turelle" (automatique) des sp�e
i�
ations.5.3 Arrêt du test al�eatoireEn g�en�eral, le test al�eatoire ne poss�ede pas de 
rit�ere d'arrêt privil�egi�e, 
omme pour touteles autres m�ethodes de test. Toutefois, le test al�eatoire op�erationnel est la seule m�ethodede s�ele
tion pour laquelle des mod�eles de 
roissan
e de �abilit�e permettent de d�e
iderl'arrêt du test en fon
tion d'un 
rit�ere quantitatif de �abilit�e ([The 89℄). Cependant, 
esmod�eles sont param�etr�es par les lois statistiques 
orrespondant �a l'utilisation e�e
tive dulogi
iel. Il est alors n�e
essaire de s�ele
tionner les jeux de tests selon 
es lois statistiques.Il est don
 impossible d'utiliser 
e type de 
rit�ere d'arrêt dans le 
as o�u la m�ethode des�ele
tion est d�eterministe. De plus, même lorsque la m�ethode de s�ele
tion de jeux de testsest al�eatoire, 
e 
rit�ere d'arrêt n'est pas fond�e si les lois de probabilit�e 
onsid�er�ees ne sontpas 
elles 
orrespondant au pro�l op�erationnel.5.4 Utilisation du test par mutation (Mutation testing)Comme son nom ne l'indique pas, le \test par mutation" est une m�ethode d'�evaluationde la qualit�e des jeux de tests (quelle que soit la m�ethode de s�ele
tion), et non pasune m�ethode de test. Il s'agit de 
r�eer des mutants du produit logi
iel en modi�ant defa�
on automatique 
ertaines instru
tions ou 
ertaines 
onditions (typiquement, 
hange-ment d'un � en un <, 
hangement du signe d'une expression arithm�etique . . . ). Le 
rit�ered'arrêt du test est alors g�en�eralement la d�ete
tion d'une anomalie pour tous les mutants(ou un 
ertain pour
entage d'entre eux). Un des probl�emes prin
ipaux est alors de pou-voir traiter tous les mutants ainsi engendr�es : si le 
rit�ere de mutation est de 
r�eer unmutant pour 
haque instru
tion du programme le nombre de mutants devient rapidementimprati
able. Il est d'autre part diÆ
ile de d�eterminer les mutants r�eellement erron�es.Toutefois, 
ette m�ethode est relativement eÆ
a
e et fa
ile �a mettre en �uvre ([CR 81℄)et peut être appliqu�ee quelle que soit la m�ethode de s�ele
tion employ�ee.N.B. : il ne faut pas 
onfondre les inje
tions de fautes du test par mutation ave
 
elles9



du test de tol�eran
e aux fautes. En e�et, le test par mutation 
onsiste �a modi�er lessour
es du produit logi
iel, tandis que pour du test de tol�eran
e aux fautes il faut pla
erle produit logi
iel sous test dans des 
ontextes de fautes �a tol�erer.6 Intera
tion du test et de la preuveLa preuve de logi
iel 
onsiste �a d�emontrer qu'un logi
iel satisfait 
ertaines propri�et�esformelles (issues de ses sp�e
i�
ations, STB ou d�etaill�ees) en utilisant des r�egles d'inf�eren
espropres au langage de programmation utilis�e (logiques de Hoare par exemple). Bien queles sp�e
i�
ations de d�epart ne soient pas n�e
essairement formelles, les propri�et�es que l'onprouve doivent par 
ontre toujours être exprim�ees formellement.N.B. : même lorsqu'une preuve r�eussit, 
ela ne dispense pas du test. En e�et, toute preuvesuppose un 
omportement id�eal du langage de programmation 
onsid�er�e (au minimum :
orre
tion du 
ompilateur, ou une m�ethode de programmation . . . ), et le test peut tout-�a-fait invalider 
e genre d'hypoth�ese (en parti
ulier en int�egration).Il est important de bien 
omprendre que l'�e
he
 du test �etablit la non 
onformit�e duproduit logi
iel alors que l'�e
he
 d'une preuve n'implique pas que le produit logi
iel nesoit pas 
onforme. Cependant dans 
ertains 
as, l'�e
he
 d'une preuve peut r�ev�eler desanomalies logi
ielles. La preuve de logi
iel pourrait don
 être utilis�ee 
omme m�ethodepartielle de test.De mani�ere plus r�ealiste, diverses te
hniques de preuve peuvent parti
iper au d�eroulementd'un test. Par exemple, des te
hniques de preuve peuvent être utilis�ees pour d�e
ider dusu

�es ou de l'�e
he
 d'un test ([BGM 91℄), ou en
ore, dans le 
as du test stru
turel, lapreuve permet de d�ete
ter des 
hemins infaisables, et
.7 Usage des te
hniques de test dynamiqueA�n de maximiser l'apport de 
ha
une des te
hniques de test pr�esent�ees 
i-dessus, ilsemble qu'�a l'heure a
tuelle l'en
hâ�nement des diverses te
hniques de test dynamiquepr�e
onis�e dans [LCGP 88℄ reste appropri�e.� En phase de test unitaire :{ Une premi�ere �etape de test al�eatoire (g�en�eralement uniforme) permet ded�ete
ter au plus tôt les erreurs les plus 
agrantes. A 
e niveau du test, leprobl�eme de l'ora
le peut être une entrave majeure. L'usage de sp�e
i�
ationsformelles d�etaill�ees peut fa
iliter la d�e�nition d'un ora
le. D'autre part, letest al�eatoire op�erationnel est i
i rarement judi
ieux, par 
ons�equent, l'arrêtde 
ette �etape de test sera d�e
id�e par mutation.{ Une �etape de test fon
tionnel par rapport aux sp�e
i�
ations d�etaill�ees peutensuite être appliqu�ee. Ce
i peut l�a en
ore être automatis�e, lorsque lessp�e
i�
ations d�etaill�ees sont formelles. L'arrêt du test peut être d�e
id�e parmutation, ou mieux, par rapport �a des 
rit�eres de 
ouverture des sp�e
i�
ations.10



Les tests s�ele
tionn�es lors de 
es deux �etapes (al�eatoires et fon
tionnels), pour-ront être r�eutilis�es 
omme tests de non-r�egression.{ Une �etape de test stru
turel peut alors être mise en �uvre. Selon le niveaude 
on�an
e requis, les 
rit�eres de s�ele
tion ou d'arrêt du test peuvent reposersur l'un des 
rit�eres de 
ouverture d�ej�a 
it�es, que l'on 
onsid�ere le graphe de
ontrôle ou le 
ot de donn�ees.{ Les trois �etapes pr�e
�edentes ayant en g�en�eral donn�e une meilleure 
onnais-san
e des \portions de 
ode �a risque" et des \donn�ees d'entr�ees sensibles" (i.e.
elles ayant o

asionn�e le plus d'�e
he
s lors des tests pr�e
�edents), il peut êtrejudi
ieux de 
ompl�eter par du \test al�eatoire sp�e
ialis�e" a�n d'exer
er plus�nement 
es portions de 
ode et 
es donn�ees.� En phase de test d'int�egration 
ertains tests fon
tionnels issus de la STB peuventd�ej�a être appliqu�es, et 
ompl�et�es par du test stru
turel fond�e sur la 
ouverture des
ouples module appelant/module appel�e.N.B. : une te
hnique r�e
emment �etudi�ee visant �a enri
hir le graphe d'appels ave
les informations du graphe de 
ontrôle [HS 91℄ permet d'utiliser des 
rit�eres de
ouverture (et don
 d'arrêt) plus performants.Si l'on 
onnâ�t les lois de probabilit�e des donn�ees en usage op�erationnel pour lesmodules int�egr�es, une �etape de test al�eatoire op�erationnel peut être appliqu�ee. Sonarrêt est d�e
id�e selon un mod�ele de 
roissan
e de �abilit�e.� En phase de test de validation ou syst�eme, le test fon
tionnel est �a l'heure a
tuelleprobablement le plus adapt�e, son arrêt repose sur une notion de 
ouverture de laSTB. Comme pour la phase d'int�egration, si les lois de probabilit�es des donn�eessont 
onnues, il peut êtrev int�eressant d'appliquer une �etape de test al�eatoireop�erationnel.
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8 Plan des �
hesIl y aura don
 quatre �
hes 
on
ernant :� les m�ethodes de test stru
turel,� les m�ethodes de test al�eatoire ou de test statistique,� les m�ethodes de test fon
tionnel,� le test par mutation,auxquelles s'ajoutent deux �
hes traitant de sujet moins souvent abord�es dans lalitt�erature :� le test dit \bô�te grise",� les aspe
ts de preuve (in
luant les aspe
ts \
leanroom").9 Stru
ture des �
hesLa stru
ture g�en�erale des �
hes sera la suivante. Certaines des se
tions mentionn�ees
i-dessous peuvent �eventuellement être sans objet, elles seront alors vides.1. une se
tion d�e
rivant le prin
ipe g�en�eral de la m�ethode,2. pour 
haque variante de la m�ethode une se
tion d�e
rivant ses parti
ularit�es (mêmelorsque 
ertaines variantes partagent des te
hniques 
ommunes),3. une se
tion d�e
rivant les phases d'appli
ation privil�egi�ees (tests unitaires,d'int�egration ou de validation),4. une se
tion d�e
rivant les diÆ
ult�es d'ora
le et de mise en �uvre asso
i�es,5. une se
tion d�e
rivant les 
rit�eres d'arrêt du test appli
ables,6. une se
tion �eventuelle de 
on
lusion et 
ommentaires,7. une se
tion de bibliographie pour qui veut en savoir plus.
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10 Test stru
turel10.1 Prin
ipe g�en�eralLes te
hniques dites de \test stru
turel" sont 
ara
t�eris�ees par le fait que le jeu de testsest s�ele
tionn�e �a partir d'une des
ription de la stru
ture du produit logi
iel sous test etnon pas de ses sp�e
i�
ations (STB ou sp�e
i�
ations d�etaill�ees). Le test stru
turel peutreposer sur l'ex�e
ution de seulement quelques 
hemins dans le produit logi
iel ou peut re-poser sur un 
ertain niveau de 
ouverture (tel que l'ex�e
ution de toutes les instru
tions).Bien �evidemment, la meilleure strat�egie serait de 
ouvrir tous les 
hemins possibles duproduit logi
iel sous test. Un 
hemin est une s�equen
e d'instru
tions 
ons�e
utives menantdu point d'entr�ee �a un point de sortie. La 
onjon
tion des 
onditions apparaissant dansun 
hemin d�e�nit un sous-domaine du domaine des entr�ees possibles. A�n de 
ouvrir untel 
hemin, il suÆt de s�ele
tionner une valeur satisfaisant la 
onjon
tion de ses 
onditions.Toutefois, deux obsta
les majeurs existent �a l'ex�e
ution de tous les 
hemins.Le premier obsta
le est le nombre imprati
able de 
hemins possibles. Ce nombre estd�etermin�e par le nombre de 
onditions et de bou
les apparaissant dans le/les sour
e/s duproduit logi
iel. Toutes les 
ombinaisons possibles de 
es 
onditions 
onduisent rapide-ment �a un nombre de 
hemins inenvisageable. Ce ph�enom�ene est souvent 
it�e 
omme leprobl�eme de l'explosion 
ombinatoire du test. Les bou
les parti
ipent fortement �a 
etteexplosion 
ombinatoire (jusqu'�a produire un nombre in�ni de 
hemins). Ce
i est parti-
uli�erement dramatique si le nombre d'it�erations n'est pas �x�e au d�epart mais d�etermin�epar les variables d'entr�ee.Le se
ond obsta
le est le nombre de 
hemins infaisables. Un 
hemin infaisable est un
hemin qui ne peut pas être ex�e
ut�e �a 
ause de 
ontradi
tions entre 
ertains pr�edi
ats ap-paraissant dans des instru
tions 
onditionnelles. La proportion de 
es 
hemins infaisablesest parfois tr�es importante (jusqu'�a 98% des 
hemins pour le programme du triangle quid�e
ide si un triangle est �equilat�eral, iso
�ele, re
tangle . . . ).En 
ons�equen
e, il est g�en�eralement impossible de 
ouvrir tous les 
hemins et il faut don
se restreindre �a un sous-ensemble \bien 
hoisi" de 
es 
hemins. Il existe prin
ipalementdeux 
lasses de m�ethodes de 
hoix stru
turel. Ces m�ethodes reposent soit sur le graphede 
ontrôle soit sur le 
ot de donn�ees.10.2 VariantesLa notion de 
hemin largement utilis�ee dans la se
tion pr�e
�edente repose sur larepr�esentation du produit logi
iel par un graphe. Selon le type de 
ouverture souhait�e,le graphe de 
ontrôle ou le graphe asso
i�e au 
ot de donn�ees sont 
onsid�er�es. En phased'int�egration, il est possible d'utiliser des notions de 
ouverture du graphe d'appel reposantsur des 
rit�eres similaires �a 
eux employ�es pour le graphe de 
ontrôle.10.2.1 S�ele
tion fond�ee sur le graphe de 
ontrôleChaque blo
 d'instru
tions �el�ementaire 
onstitue un n�ud du graphe. Lorsqu'un blo
d'instru
tion �el�ementaire est termin�e par une instru
tion 
onditionnelle, 
ela donne nais-21



san
e �a deux bran
hes dans le graphe : la bran
he o�u la 
ondition est satisfaite et labran
he o�u la 
ondition n'est pas satisfaite. Les bran
hes ainsi 
r�ees vont vers les n�udsasso
i�es aux blo
s d'instru
tions 
orrespondants. Dans le 
as d'une 
ondition de bou
le,le graphe de 
ontrôle 
ontient don
 un 
y
le entre les n�uds 
orrespondants.Diverses notions de 
ouverture minimale permettant d'assurer un 
ertain degr�e de �a-bilit�e ont �et�e �etudi�ees assez largement 
es derni�eres ann�ees. Les plus pratiqu�ees sontg�en�eralement :� 
ouverture de toutes les instru
tions ;� 
ouverture de toutes les bran
hes (ou seulement de bran
hes dites essentielles, 
f.[Chu 87℄) ;� 
ouverture de toutes les portions lin�eaires de 
ode suivies d'un saut [WHH 80℄ (PLCSou LCSAJ en anglais : linear 
ode sequen
e and jumps) ; une PLCS est une s�equen
ed'instru
tions 
ons�e
utives qui se termine par un transfert de 
ontrôle en dehors de
ette s�equen
e ;� 
ouverture de tous les i-
hemins (i.e. tous les 
hemins en limitant toutefois �a i lenombre de passage dans les bou
les) ;� 
ouverture de tous les 
hemins (g�en�eralement infaisable) ou d'un 
ertain pour
entaged'entre eux.Les 
rit�eres 
i-dessus sont 
lass�es par ordre 
roissant de qualit�e �a l'ex
eption pr�es des
rit�eres PLCS et i-
hemins qui sont in
omparables pour i = 2. Il existe d'autres 
rit�eresinterm�ediaires [Ban 86℄ dont le 
lassement devient alors plus 
omplexe.Les instru
tions d'a�e
tations des 
hemins s�ele
tionn�es sont utilis�es pour d�eriver 
e quiest 
al
ul�e par 
es 
hemins. Ces appro
hes peuvent utiliser des id�ees issues du domainede l'ex�e
ution symbolique. On asso
ie alors une expression alg�ebrique �a 
haque variablede sortie en terme des variables d'entr�ee pour 
haque 
hemin. Ce
i permet d'asso
ier �a
haque 
hemin le sous-domaine des valeurs d'entr�ee qui le suivront. Si 
e domaine estvide, il s'agit d'un 
hemin infaisable (la faisabilit�e d'un 
hemin est malheureusement unprobl�eme ind�e
idable). Sinon, on s�ele
tionne, selon les strat�egies, des donn�ees nominales,ou aux bornes du sous-domaine 
orrespondant.De tels jeux de tests peuvent être engendr�es automatiquement �a partir d'une des
riptionsyntaxique des sour
es et du domaine des entr�ees du produit logi
iel. Cette des
ription esttoujours engendr�ee par les 
ompilateurs (mais malheureusement pas toujours a

essible)et elle peut être utilis�ee pour la s�ele
tion de jeux de tests. Les pr�edi
ats obtenus pour
haque 
hemin peuvent être insatisfaisables du fait de l'existen
e de 
ontradi
tions : le
hemin est alors infaisable. Sinon, toute solution de 
es pr�edi
ats fournit un 
as de test.10.2.2 S�ele
tion fond�ee sur le 
ot de donn�eesPour 
ette variante, les 
hemins sont s�ele
tionn�es pour 
ouvrir des utilisations et/oud�e�nitions parti
uli�eres des variables. A la base, le graphe de 
ontrôle est en
ore utilis�e22



mais 
ette fois pour en extraire un ensemble de sous-
hemins parti
uliers (�eventuellementde longueur nulle). En e�et, l'analyse de 
ot de donn�ee ne 
onsid�ere que les d�e�nitionset utilisations de variables, ainsi que les sous-
hemins allant d'une d�e�nition de variable�a son utilisation. On 
omprend alors qu'il soit n�e
essaire de 
onsid�erer aussi des 
heminsde longueur nulle, par exemple pour des instru
tions de la forme x := x+1. Ce
i 
onduitdon
 �a une version modi��ee du graphe de 
ontrôle, appel�e le graphe du 
ot de donn�ees.Il existe de nombreux 
rit�eres de 
ouverture pour 
ette variante. Les plus 
onnus sont(par ordre 
roissant de qualit�e) :� toutes le P-utilisations, 
.a.d. toutes les utilisations d'une variable dans une 
ondi-tion (\P" 
omme pr�edi
at) ;� toutes les d�e�nitions de variable (in
luant les red�e�nitions 
omme x := x+1) ;� toutes les C-utilisations, 
.a.d. toutes les utilisations de variable dans un 
al
ul, ouquelques P-utilisations s'il n'y a pas de C-utilisation :� toutes les P-utilisations, ou quelques C-utilisations s'il n'y a pas de P-utilisations(
rit�ere in
omparable ave
 le pr�e
�edent) ;� toutes les utilisations (sans red�e�nition ni bou
le) :� tous les D-U-
hemins, 
.a.d. tous les sous-
hemins �el�ementaires d'une d�e�nition �aune utilisation (sans red�e�nition ni bou
le) [RW 85℄ ;� quelques autres 
rit�eres trop 
omplexes pour être pr�esent�es i
i (le vo
abulairen�e
�essaire ne pouvant être introduit dans 
e type de �
he, leurs prin
ipes sontpr�esent�es dans les r�ef�eren
es 
it�ees) tels que \Rea
h-
overage", \Context-
overage"ou \Ordered-
ontext-
overage" [LK 83℄ et [Las 87℄, \Required-2-tuples", \Required-(k � 1)-tuples", \Required-k-tuples" [Nta 88℄ ;� et en�n tous les 
hemins.Les donn�ees asso
i�ees aux 
hemins ainsi s�ele
tionn�es sont alors 
hoisies selon les mêmeste
hniques que pour les 
rit�eres fond�es sur le graphe de 
ontrôle.10.2.3 Te
hniques de perturbations : un 
ompl�ement utilePour obtenir une 
ouverture plus �ne des sous-domaines propres au produit logi
iel soustest, il est possible d'utiliser des te
hniques de perturbation. Ces te
hniques sont fond�eessur une mesure d'eÆ
a
it�e des jeux de tests s�ele
tionn�es. Ces mesures sont utilis�ees pourengendrer des tests 
ompl�ementaires.La base de 
es te
hniques est l'usage d'assertions ins�er�ees par le d�eveloppeur dans lessour
es du produit logi
iel. Une assertion est une information sur les valeurs raisonnablesdes variables. Le but est de maximiser le nombre de violations de 
es assertions. Unpremier jeu de test, obtenu par les variantes pr�e
�edentes, est pris en 
onsid�eration. Il estex�e
ut�e et les violations d'assertions sont enregistr�ees. Chaque test est alors 
onsid�er�e23



individuellement et on identi�e le param�etre d'entr�ee qui 
ontribue le moins �a la violationdes assertions. Des pro
�edures d'optimisation sont alors utilis�ees pour trouver la meilleurevaleur de 
e param�etre a�n de maximiser les violations d'assertions. On dit alors que letest a subi une perturbation. Le jeu de tests ainsi perturb�e est de nouveau ex�e
ut�e et
ette m�ethode de perturbation lui est r�eappliqu�ee. On 
ontinue ainsi jusqu'�a 
e que lenombre de violations d'assertions ne puisse plus être augment�e de mani�ere signi�
ative.Dans [Coo 76℄ et [AB 81℄, des syst�emes permettant d'automatiser 
ette te
hnique sontd�e
rits.Ces appro
hes peuvent être utilis�ees plus sp�e
i�quement pour am�eliorer la 
ouverture despr�edi
ats de bran
hement ainsi que 
elle des expressions arithm�etiques (voir respe
tive-ment [Zei 89℄ et [Zei 84℄).10.3 Phases d'appli
ation privil�egi�eesLes 
rit�eres de s�ele
tion stru
turels fond�es sur le graphe de 
ontrôle ou le 
ot de donn�eesne sont en g�en�eral utilisables qu'en phase de test unitaire. Un langage de programmation�evolu�e simpli�e bien sûr les graphes 
onsid�er�es, et don
 la s�ele
tion de jeux de tests 
or-respondante. Lorsque 
es graphes sont de taille assez petite, il est envisageable d'utiliser
es 
rit�eres en phase d'int�egration. On peut par exemple 
iter les travaux de [HS 91℄ quid�emontre l'utilisation de 
rit�eres fond�es sur le 
ot de donn�ees pour le test d'interfa
esen phase d'int�egration. G�en�eralement, la phase d'int�egration ne 
onsid�ere que le graphed'appel et 
e
i a�n de 
ouvrir les inter
onnexions entre modules. Ce sujet ne semblemalheureusement pas abord�e dans la litt�erature (hormis [HS 91℄). Du point de vue desauteurs, les te
hniques de test stru
turel pour le test unitaire devraient pour la pluspartpouvoir être adapt�ees au test d'int�egration, le prin
ipal probl�eme �etant d'�etendre le graphed'appels en utilisant les informations du graphe de 
ontrôle ou du 
ot de donn�ees de 
haquemodule 
onsid�er�e.10.4 DiÆ
ult�es d'ora
le et de mise en �uvreUne diÆ
ult�e majeure reste l'ora
le 
ar tous les 
rit�eres pr�esent�es ne 
on
ernent que las�ele
tion d'un sous-domaine des entr�ees possibles et ne fournissent pas une 
ara
t�erisationdes sorties attendues. Il est don
 n�e
essaire d'analyser 
haque test s�ele
tionn�e en fon
tiondes sp�e
i�
ations pour d�eterminer la sortie attendue.Pour toutes les appro
hes pr�esent�ees, la s�ele
tion des 
hemins permet seulement de 
ar-a
t�eriser des domaines sur lesquels doit op�erer la s�ele
tion. Ce
i ne fournit pas dire
tementdes jeux de tests. Toufefois, il est possible d'engendrer automatiquement des jeux de tests�a partir d'une des
ription syntaxique de 
es domaines exprim�ee par exemple sous la formede grammaires BNF [In
 87℄ (
omme pour la s�ele
tion de jeux de tests fon
tionnels).Un autre probl�eme majeur 
on
ernant la mise en �uvre de 
es 
rit�eres est l'existen
ede 
hemins infaisables, 
e probl�eme �etant en g�en�eral ind�e
idable. Il est n�e
essaire alorsd'analyser ind�ependamment 
ha
un des 
hemins s�ele
tionn�es. Une proposition r�e
ente
onsiste �a 
al
uler une m�etrique probabiliste de faisabilit�e des 
hemins ; 
ette appro
heest toutefois en
ore fort simpliste puisque le seul travail existant sur 
e sujet, [MYV 90℄,24



revient simplement �a 
onsid�erer que plus un 
hemin fait intervenir de 
onditions, moinsil a de 
han
es d'être faisable ! En�n, lors de la soumission proprement dite des jeux detests, les probl�emes habituels d'instrumentation, lan
eurs, muets, et
. des tests unitaireset d'int�egration restent entiers.10.5 Crit�eres appli
ables d'arrêt du testUn avantage important de 
es m�ethodes de test stru
turel est qu'elles fournissent demani�ere imm�ediate des 
rit�eres d'arrêt du test, puisqu'il suÆt d'atteindre le niveau de
ouverture des 
hemins pr�ealablement 
hoisi par le 
rit�ere de s�ele
tion. En sus, le niveaude 
on�an
e du 
rit�ere 
hoisi peut bien sûr être �evalu�e via du \test par mutation" (voirla �
he 
orrespondante).10.6 Con
lusion et 
ommentaireLes 
rit�eres de s�ele
tion pr�esent�es pr�e
�edemment 
onduisent �a un grand nombre de tests,mais 
et aspe
t est 
ompens�e par le fait qu'ils soient g�en�eralement automatisables. Par
ontre, les tests ainsi s�ele
tionn�es ne sont gu�ere r�eutilisables d'une version �a une autred'un même produit logi
iel. En e�et, lors d'une modi�
ation due �a la maintenan
e ou �al'�evolution d'un produit logi
iel, le graphe de 
ontrôle et le 
ot des donn�ees peuvent êtremodi��es, et il n'y a alors plus au
une garantie de 
ouverture. Lors d'une modi�
ation,le jeu de tests doit �evoluer en fon
tion des modi�
ations 
orrespondantes du graphe de
ontrôle ou du 
ot de donn�ees.N.B. : même lorsqu'un programme a �et�e test�e ave
 une 
ouverture maximale (tous les
hemins), il peut n�eanmoins être in
orre
t. Ce
i peut par exemple être dû �a une omissiondans le produit logi
iel de l'une des fon
tions d�e�nies dans les sp�e
i�
ations. Il est don
n�e
essaire de 
ompl�eter 
ette appro
he par du test fon
tionnel.Les 
rit�eres stru
turels ne permettent pas toujours de 
ouvrir de fa�
on satisfaisante ledomaine des 
onditions intervenant dans les 
hemins s�ele
tionn�es. En e�et, lorsqu'une
ondition fait intervenir ne serait 
e qu'un \or", au
un des 
rit�eres propos�e n'impose de
ouvrir toute sa table de v�erit�e. Cependant il existe des propositions pour pallier �a 
eprobl�eme dans [Mye 79℄ et [CF 84℄.En 
on
lusion, les m�ethodes de test stru
turel sont des m�ethodes de test 
ru
iales qui,dans presque tous les 
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11 Test Al�eatoire et Test Statistique11.1 Prin
ipe g�en�eralLa 
ara
t�eristique de 
es m�ethodes est que les jeux de test sont obtenus par tirage selonune loi de probabilit�e qui peut être :� uniforme sur le domaine d'entr�ee du module/produit logi
iel : on parle selon lesauteurs de test al�eatoire (random testing) [DN 84℄ ou statistique (statisti
al testing)[The 89℄ ;� similaire �a la distribution des donn�ees d'entr�ee lors de l'exploitation future : onparle alors aussi de test al�eatoire [CDM 86, JLM 90℄ ;� d�ependante de la stru
ture du programme pour assurer une 
ouverture probabilistede 
elle-
i selon 
ertains 
rit�eres (
f. les �
hes sur le test stru
turel : 
ouverturedu graphe de 
ontrôle, 
ouverture du 
ot des donn�ees) : on parle alors de teststatistique stru
turel (statisti
al stru
tural testing) [The 90℄.Par la suite, les termes suivants seront utilis�es pour distinguer 
es trois 
as :� test al�eatoire uniforme� test al�eatoire op�erationnel� test statistique stru
turel11.2 Variantes11.2.1 Test al�eatoire uniformeLe test al�eatoire uniforme a �et�e �etudi�e par Duran et Ntafos [DN 81, DN 84℄ qui ont misen �eviden
e des r�esultats exp�erimentaux surprenants : sur 
ertains logi
iels, 
e type detest a un pouvoir de r�ev�elation des fautes ex
ellent, et tr�es mauvais sur d'autres.Duran et Ntafos rapportent que des jeux de tests al�eatoires de tailles mod�er�ees (de 20 �a120 tests), sur des programmes de petite taille (de 50 �a 100 lignes) assurent en moyenneune 
ouverture de 97% des instru
tions, de 93% des en
hâ�nements et de 57% des 
heminsave
 0, 1 ou 2 passages par bou
le. Les 
hemins non ex�e
ut�es 
orrespondent souvent auxtraitements d'ex
eptions. Ce type de test doit don
 être 
ompl�et�e par des tests des valeursaux/hors limites ou ex
eptionnelles.Ces r�esultats ont �et�e r�e
emment 
orrobor�es par l'�equipe de Th�evenod-Fosse au LAAS[TWC 90℄. Il n'y pas d'expli
ation 
onnue des auteurs de 
e rapport �a 
es ph�enom�enes,aussi bien pour les tr�es bons r�esultats que pour les tr�es mauvais. Une expli
ation possiblepourrait être : 
ertains programmes sont d'une stru
ture fa
ilement testable en 
e sensque tous les 
rit�eres de test stru
turel 
o��n
ident ou presque. Dans 
e 
as, il semble qu'untirage al�eatoire peut assurer une bonne 
ouverture selon tous 
es 
rit�eres, �a 
ondition dele 
ompl�eter par des valeurs ex
eptionnelles. C'est 
e que Duran et Ntafos ont 
onstat�e28



sur 
ertains programmes, et 
e que l'�equipe de Th�evenod-Fosse a 
onstat�e sur deux pro-grammes. Sur des programmes plus 
omplexes, le test al�eatoire uniforme ne donne pasde bons r�esultats [TWC 90, TW 91℄.Les r�esultats du LAAS semblent montrer que le test statistique stru
turel (voir se
-tion 11.2.3) donne plus r�eguli�erement de meilleurs r�esultats que le test al�eatoire uniforme.Il faut 
ependant 
onsid�erer tous 
es r�esultats ave
 pruden
e, aussi bien 
eux de Duranet Ntafos que 
eux du LAAS, 
ar le nombre de programmes �etudi�es est faible.11.2.2 Test al�eatoire op�erationnelCe test a pour but essentiel d'�evaluer la �abilit�e en utilisant les mod�eles de 
roissan
e de�abilit�e (par exemple 
elui de Musa [MIO 88℄ ou d'autres [SG 88℄) et pourrait permettrede d�e
ider de l'arrêt du test quand le niveau de �abilit�e estim�e est suÆsant.L'utilisation de 
e type de test a �et�e faite dans le 
adre du \Cleanroom Software Engi-neering" au moment de l'int�egration ([CDM 86℄, [CDM 89℄) stri
tement pour �evaluer la�abilit�e du logi
iel obtenu : il n'y a pas de re
her
he ni de 
orre
tion des fautes. Plusr�e
emment, une �equipe pro
he de Musa [ESW 90℄ et l'�equipe de Littlewood [JLM 91℄ont rapport�e des exp�erien
es plus 
lassiques, o�u l'estimation de la �abilit�e est utilis�eepour arrêter le pro
essus de test et de 
orre
tion. Il s'agissait du test de validation d'ungestionnaire de r�eseau. La m�ethode a permis d'arrêter le test lorsque l'estimation de la�abilit�e, qui s'est av�er�ee ult�erieurement bonne, a atteint un niveau suÆsant.Dans [JLM 91℄ l'exp�erien
e a un 
ara
t�ere plus a
ad�emique, puisqu'il s'agit d'un pro-gramme de taille moyenne, �e
rit pour l'exp�erien
e, sur lequel l'eÆ
a
it�e de plusieursm�ethodes de test a �et�e 
ompar�ee. Une de 
es m�ethodes 
onsiste �a faire uniquementdu test al�eatoire op�erationnel : sur 
et unique exemple, les r�esultats sont en faveur dutest al�eatoire op�erationnel.11.2.3 Test statistique stru
turelCette appro
he est r�e
ente. Elle est d�evelopp�ee et experiment�ee au LAAS [The 89℄, [The90℄, [TWC 90℄, [TW 91℄. Elle 
ombine des strat�egies de 
hoix des jeux de test stru
turelleset statistiques.Un 
rit�ere stru
turel C (par exemple : tous les en
hâ�nements) est dit \
ouvert ave
 uneprobabilit�e qN" si 
haque �el�ement de C (par exemple 
haque en
hâ�nement) a une prob-abilit�e au moins qN d'être a
tiv�e en N ex�e
utions ave
 des donn�ees al�eatoires.Une �etude 
omparative de l'eÆ
a
it�e de 
e type de test par rapport au test stru
turel
lassique et au test al�eatoire uniforme est rapport�ee dans [TWC 90℄. Cette m�ethode adonn�e de meilleurs r�esultats que les deux autres pour 
es exp�erien
es. Elle est �a 
ompl�eterpar des test des valeurs aux limites, 
omme toutes les m�ethodes statistiques.
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11.3 Phases d'appli
ation privil�egi�eesLes phases d'appli
ation privil�egi�ees du test al�eatoire ou statistique d�ependent de la vari-ante 
onsid�er�ee :� Pour le test al�eatoire uniforme, les exp�erien
es 
on
ernent toutes du test unitaire.Il n'y a a priori pas de raison �a 
ette limitation : la m�ethode est appli
able pour letest d'int�egration et le test de validation.� Pour le test al�eatoire op�erationnel, il s'agit en g�en�eral d'un test global (int�egrationou validation) 
ar il est souvent trop diÆ
ile de trouver la distribution des donn�eesd'entr�ees de 
haque 
omposant logi
iel d'un syst�eme.Son avantage est de mettre plus fa
ilement en �eviden
e des fautes dont l'in
iden
eest ampli��ee par le pro�l op�erationnel et qui peuvent se r�ev�eler plus diÆ
ilementpar d'autres m�ethodes de test. Son utilisation se re
ommande don
, au moins, �ala �n du test d'int�egration. L'investissement se justi�e du fait qu'on obtient une�evaluation de la �abilit�e du programme avant de le mettre en exploitation : 
'est laseule m�ethode 
onnue a
tuellement.� Pour le test statistique stru
turel, les exp�erien
es ont �et�e men�ees uniquement pourdu test unitaire. D'autres sont envisag�ees pour le test d'int�egration. Cependant,de par l'utilisation de 
rit�eres stru
turels, 
ette m�ethode de test al�eatoire n'est pasutilisable en validation.11.4 DiÆ
ult�es d'ora
le et de mise en �uvreQuelle que soit la variante de test al�eatoire 
onsid�er�ee, la d�e
ision du su

�es ou de l'�e
he
d'un test (ora
le) est diÆ
ile. En e�et, lorsqu'un test est 
hoisi au hasard, il n'y a au
uneraison pour que l'on puisse fa
ilement pr�evoir le r�esultat 
orre
t qui lui est asso
i�e.Con
ernant les diÆ
ult�es de mise en �uvre :� Pour le test al�eatoire uniforme, la s�ele
tion des jeux de test est fa
ile �a mettre enoeuvre : des outils de g�en�eration selon une loi de probabilit�e uniforme existent (parexemple, via une grammaire [BM 83℄).� Le test al�eatoire op�erationnel est diÆ
ile �a mettre en oeuvre : il faut 
onnâ�tre la loide probabilit�e des entr�ees en exploitation et se doter des outils de tirage al�eatoire
orrespondants.� Pour le test statistique stru
turel, dans [TW 91℄ les auteurs aÆrment que las�ele
tion de jeux de test est plus fa
ile que dans le 
as stru
turel 
lassique, maisrien n'argumente 
ette aÆrmation.11.5 Crit�eres appli
ables d'arrêt du testLe test al�eatoire ou statistique est la seule m�ethode permettant de mettre en �uvre desmod�eles de 
roissan
e de �abilit�e qui permettent de d�e
ider l'arrêt du test quand le niveau30



de �abilit�e estim�e est suÆsant. Toutefois, la plupart de 
es mod�eles exigent un ensemblede rapports de d�efaillan
e de taille importante pour donner de bonnes estimations. Ils sontdon
 imprati
ables en �n de phase de validation quand tr�es peu de d�efaillan
es (et mêmeau
une) se produisent. C'est don
 un probl�eme majeur pour la variante dite al�eatoireop�erationnelle qui s'applique essentiellement en validation.De plus, le test statistique stru
turel permet d'�evaluer la qualit�e d'un jeu de tests parrapport �a des 
rit�eres de test stru
turel.11.6 Con
lusion et 
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12 Test Fon
tionnel12.1 Prin
ipe g�en�eralLe but du test fon
tionnel est de s�ele
tionner des tests �a partir d'une sp�e
i�
ation (souventSTB mais parfois aussi �a partir des sp�e
i�
ations d�etaill�ees) et de v�eri�er si le produitlogi
iel fournit des r�esultats 
orre
ts vis �a vis de 
ette sp�e
i�
ation. Il peut être employ�eaussi bien pour tester un nouveau produit logi
iel que pour tester une nouvelle versiond'un produit logi
iel. Dans 
e dernier 
as il s'agit de test de non-r�egression. Des m�ethodessimilaires peuvent aussi être employ�ees en phase de 
on
eption pr�eliminaire pour v�eri�erles sp�e
i�
ations d�etaill�ees par rapport �a la STB.Partir des sp�e
i�
ations impose tout d'abord d'identi�er les fon
tionnalit�es requises. Par
ons�equent, il est n�e
essaire de stru
turer les sp�e
i�
ations de fa�
on ad�equate. Ensuite, letest fon
tionnel permet de v�eri�er si leurs fon
tionnalit�es sont e�e
tivement disponibles.En phase de s�ele
tion, le produit logi
iel sous test (i.e. le \
omment") n'est pas pris en
ompte mais seulement ses sp�e
i�
ations (i.e. le \quoi"). Pour 
ette raison, le test fon
-tionnel est aussi appel�e du test \bô�te noire" (\bla
k-box testing" en anglais).On observe a
tuellement nombre d'avan
�ees vers la formalisation syst�ematique del'expression des fon
tionnalit�es requises. Ce
i permet d'envisager, dans un avenir�eventuellement pro
he, une appro
he beau
oup plus syst�ematique du test fon
tionnelo�u des r�egles de d�erivation de jeux de tests pourront être d�e�nies �a partir d'une do
-umentation de 
on
eption plus formelle ([WO 80℄, [OW 86℄). La pratique a
tuelle dutest fon
tionnel est en fait fond�ee sur la 
ompr�ehension qu'a le testeur des fon
tionnalit�esrequises par la sp�e
i�
ation. Cette sp�e
i�
ation est souvent r�edig�ee en langage naturel etpeut don
 être ambigu�e. A partir de 
ette 
ompr�ehension (souvent fa
ilit�ee par l'expertisedes �equipes 
on
ern�ees) des jeux de tests sont d�e�nis, ainsi que les r�esultats attendus (oudes ensembles de valeurs plausibles).La pratique la plus ren
ontr�ee du test fon
tionnel 
onsid�ere des sp�e
i�
ations en langagenaturel. Dans le 
as o�u le test fon
tionnel est appliqu�e m�ethodiquement, une matri
e detest est d�eriv�ee de la STB. Cette matri
e 
ontient pour 
haque fon
tionnalit�e de la STBdes 
as de test nominaux, aux limites et hors limites. Elle d�e
rit aussi les d�eveloppementsn�e
essaires �a la soumission et �a l'interpr�etation des tests.Une 
omposante importante du test fon
tionnel est l'ora
le. Rappelons qu'un ora
le estune pro
�edure 
apable de d�e
ider du su

�es ou de l'�e
he
 d'un test. Souvent, on ne disposeque d'heuristiques relativement impr�e
ises, 
omme pour toutes les autres te
hniques detest.12.2 Variantes12.2.1 Partition des domainesCette appro
he 
onsiste en une 
lassi�
ation des exigen
es de la sp�e
i�
ation en sous-domaines des entr�ees possibles. Cette 
lassi�
ation peut être fond�ee sur les fon
tionsrequises ou sur les donn�ees d'entr�ees. 33



Bien qu'une partition des domaines puisse être e�e
tu�ee de mani�ere empirique �a partird'une sp�e
i�
ation informelle, 
ette appro
he prend toute sa puissan
e lorsqu'elle estappliqu�ee �a des sp�e
i�
ations formelles. Il devient alors possible d'utiliser des notionsd'�equivalen
e, fournies par le formalisme, pour guider la partition du domaine en 
lassesd'�equivalen
e. Dans [WO 80℄, un 
al
ul des pr�edi
ats simpli��e est utilis�e. Il permetde d�e
omposer la relation entre les entr�ees et les r�esultats d'un 
al
ul. Ce
i permetde d�e�nir plusieurs domaines d'entr�ees disjoints et de sp�e
i�er les valeurs possibles desortie 
orrespondantes. Ce
i n'est pas sans rappeler les te
hniques de d�e
omposition desdomaines issues des 
hemins en test stru
turel (voir �
he 
orrespondante). N�eanmoins, laplupart du temps, la d�e
omposition obtenue di��ere de 
elle obtenue en test stru
turel. Uneid�ee int�eressante serait de 
onsid�erer une d�e
omposition plus �ne obtenue par 
ombinaisondes domaines issues des te
hniques fon
tionnelles et stru
turelles. Une telle id�ee a �et�ed�evelopp�ee dans [CR 84℄ o�u l'on utilise simultan�ement la partition issue de la sp�e
i�
ationet 
elle issue du produit logi
iel pour s�ele
tion des jeux de test. Pour obtenir 
es partitions,[CR 84℄ exploite des te
hniques d'�evaluation symbolique. On rejoint largement i
i les id�eessugg�er�ees dans la �
he sur le test bô�te grise.12.2.2 Graphes 
ause-e�etLa puissan
e des graphes 
ause-e�et r�esulte de leur 
apa
it�es �a explorer les 
ombinaisonsd'entr�ees possibles. On utilise pour 
ela un graphe 
ombinatoire logique assez 
omparable�a la sp�e
i�
ation d'un 
ir
uit. Ce graphe n'utilise que des op�erateurs bool�eens logiques
omme \and", \or" et \not". La 
onstru
tion d'un tel graphe suit g�en�eralement les �etapessuivantes : [Mye 79℄� d�e
ouper la sp�e
i�
ations en pi�e
es �el�ementaire repr�esentant une transa
tion indi-viduelle ; 
ette �etape est n�e
essaire 
ar un graphe 
ause-e�et pour un syst�eme entierserait beau
oup trop grand pour être utilsable ;� identi�er les 
auses et les e�ets : une 
ause est un stimuli d'entr�ee, par exemple une
ommande sur un terminal ; un e�et est une r�eponse en sortie ;� 
onstruire un graphe reliant les 
auses et les e�ets de mani�ere 
ompatible ave
 las�emantique de la sp�e
i�
ation (le graphe 
ause-e�et) ;� annoter le graphe pour exhiber les e�ets impossibles ainsi que les 
ombinaisonsimpossibles de 
auses ;� 
onvertir le graphe en une table de d�e
ision ave
 entr�ees limit�ees (par les annota-tions) ; les 
onditions repr�esentent les 
auses, les a
tions repr�esentent les e�ets etles 
ases de la table repr�esentent les 
as de test (les 
ases se trouvant �a l'interse
tiond'une 
ause et d'un e�et impossible �a partir de 
ette 
ause sont vides : 
e sont l�ales limitations pr�e-
it�ees).Au vu de la des
ription pr�e
�edente, on peut penser que la 
onstru
tion du graphe estune �etape inutile et que l'on pourrait 
onstruire dire
tement la table. En fait, pour dessyst�emes importants il n'est pas envisageable de 
onstruire 
ette table dire
tement.34



12.2.3 Sp�e
i�
ations formelles ou semi-formellesC'est seulement ave
 les sp�e
i�
ations formelles que des solutions syst�ematiques pour letest fon
tionnel sont devenues possibles. De nombreuses re
her
hes relativement r�e
entessur 
e sujet ont �et�e e�e
tu�ees. Des exp�erien
es ont �et�e men�ees par exemple ave
 desr�eseaux de Petri au LAAS en liaison ave
 CIT-Al
atel, ou ave
 des diagrammes SADT
hez IGL, et
. Dans tous les 
as, 
es travaux d�eveloppent des 
rit�eres de 
ouverture li�esaux sp�e
i�
ations. Toutefois, du fait de la grande vari�et�e de langages de sp�e
i�
ationsformelles, 
ha
un des travaux utilise son propre formalisme. Il est don
 tr�es diÆ
ile deles 
omparer. Nous nous 
ontenterons don
 de quelques 
ommentaires introdu
tifs.Une des premi�eres tentatives fond�ees sur des sp�e
i�
ations relativement simples est d�e
ritedans [WO 80℄. On utilise alors des sp�e
i�
ations exprim�ees dans un simple 
al
ul despr�edi
ats. Ces sp�e
i�
ations peuvent fournir une partition du domaine des entr�ees demani�ere relativement simple (
f. se
tion 12.2.1). Il n'est pas 
lair que 
ette appro
hepuisse être g�en�eralis�ee, en parti
ulier �a des formules ave
 quanti�
ateurs.Une autre appro
he un peu plus an
ienne est d�e
rite dans [Cho 78℄. Elle utilise dessp�e
i�
ations r�eduites �a des ma
hines �a �etats �nis et suppose de plus que le produitlogi
iel sous test se 
omporte 
omme une ma
hine �a �etats �nis. On 
onstate alors quedes m�ethodes de test tr�es 
ompl�etes (allant jusqu'�a d�emontrer la 
orre
tion) peuventêtre obtenues ave
 un nombre de tests beau
oup plus r�eduit que l'explosion 
ombina-toire inh�erente aux ma
hines �a �etats �nis pourrait le laisser 
roire. Ces ma
hines peuvent
lairement être appliqu�ees �a 
ertains types de logi
iels tels que les proto
oles ou les anal-yseurs lexi
aux, mais 
ette m�ethode reste n�eanmoins assez limit�ee et ne peut pas fournirune base pour des m�ethodes plus g�en�erales. Le probl�eme majeur est en e�et que 
ettem�ethode n'est appli
able qu'�a des produits logi
iels se 
omportant 
omme des ma
hines�a �etats �nis.Deux appro
hes plus r�e
entes ([Car 81℄, [RC 81℄), suivent les travaux de [WO 80℄pour d�eriver une partition du domaine des entr�ee �a partir d'une sp�e
i�
ation. Tousdeux proposent de nouveaux langages de sp�e
i�
ation, qui sont en fait des langages deprogrammation appli
atifs de haut niveau. [RC 81℄ e�e
tue ensuite simplement unes�ele
tion de jeux de tests reposant sur des 
rit�eres de 
ouverture stru
turels 
lassiquesdes sp�e
i�
ations. [Car 81℄ propose d'utiliser des m�ethodes d'�evaluation symbolique surles sp�e
i�
ations a�n de partitionner le domaine des entr�ees aux points de bran
hementsdans l'�evaluation.Les meilleurs r�esultats sont en fait obtenus �a partir de sp�e
i�
ations �e
rites dans unstyle d�e
laratif ([Bri 89℄, [Wil 88℄, [Den 91℄) (et non pas appli
atif), en parti
ulier lessp�e
i�
ations alg�ebriques ([GMH 81℄, [Ost 85℄, [JC 88℄, [BGM 91℄).Les travaux d�e
rits dans [Wil 88℄ et [Den 91℄ utilisent des sp�e
i�
ations qui sont en faitdes programmes logiques. Ils montrent 
omment utiliser la pro
�edure de r�esolution d'unlangage de programmation logique pour s�ele
tionner des 
as de test. Une telle pro
�edurefournit des valeurs satisfaisant une 
ertaine 
ontrainte, tout en prenant en 
ompte lasp�e
i�
ation donn�ee par un programme logique. Ce
i permet de s�ele
tionner automa-tiquement des 
as de test �a partir de la donn�ee, d'une part de la sp�e
i�
ation logique, et35



d'autre part des sous-domaines que l'on veut 
onsid�erer. Malheureusement au
une indi-
ation sur la fa�
on d'extraire les sous-domaines int�eressants n'est fournie.Dans [Bri 89℄, des sp�e
i�
ations de proto
oles d�e
rites en LOTOS sont utilis�ees pourd�eriver, �a l'aide de strat�egies sp�e
i�ques, des intera
tions typiques permettant de testerle proto
ole sp�e
i��e. La même 
ritique que pour les appro
hes fond�ees sur des ma
hines�a �etats �nis s'applique : 
es m�ethodes ne sont pas g�en�eralisables �a d'autres types de pro-duits logi
iels.En�n dans les appro
hes fond�ees sur les sp�e
i�
ations alg�ebriques, on utilise les noms defon
tions d�e
lar�es dans la sp�e
i�
ation des types abstraits d�e�nis. Les propri�et�es de 
esfon
tions sont d�e�nies par des axiomes d�e
laratifs (souvent dans le 
adre de la logique dupremier ordre). Pour 
ertaines appro
hes, seuls les noms d'op�eration, ainsi que le pro�lde leurs arguments, sont exploit�es pour 
onstruire une des
ription des tests �a soumettresous forme de termes (i.e. de 
ompositions su

essives li
ites de 
es fon
tions). C'est le
as de l'appro
he d�e
rite dans [JC 88℄. Une limitation majeure de telles appro
hes estque les propri�et�es des fon
tions test�ees ne sont pas utilis�ees pour s�ele
tionner les jeux detests, mais seulement pour aider �a la d�e
ision de su

�es/�e
he
 (ora
le) des tests soumis(
f. [GMH 81℄). Il en r�esulte une 
ouverture assez pauvre des di��erents 
as d'appli
ationdes fon
tionnalit�es 
ar on n'obtient en fait qu'une 
ouverture syntaxique des fon
tion-nalit�es requises par les sp�e
i�
ations.Une meilleure appro
he 
onsiste �a utiliser �egalement les axiomes a�n de 
ara
t�eriserdes sous-domaines judi
ieux du domaine des entr�ees des fon
tions sp�e
i��ees. Cette
ara
t�erisation peut faire appel �a des te
hniques pro
hes de l'�evaluation symbolique.Dans [BGM 91℄ on utilise des m�e
anismes issus de la programmation logique et de lad�emonstration automatique pour s�ele
tionner automatiquement des jeux de tests �a partird'une sp�e
i�
ation alg�ebrique. De plus, 
ette appro
he prend en 
ompte le probl�eme del'ora
le d�es la phase de s�ele
tion. En e�et, des 
rit�eres d'observabilit�e (�a propos du pro-duit logi
iel) sont utilis�es de fa�
on �a ne s�ele
tionner que des 
as de tests dont la d�e
isionsu

�es/�e
he
 est imm�ediate. De telles appro
hes devraient permettre �a terme de 
on
evoirdes te
hniques fon
tionnelles de s�ele
tion de jeux de test (i.e. �a partir de sp�e
i�
ation)qui soient aussi �elabor�ees que 
elles, mieux 
onnues, du test stru
turel (i.e. �a partir dessour
es du produit logi
iel).12.2.4 Hyper-textLes travaux de [WO 80℄ et [OW 86℄ montrent 
omment l'utilisation de sp�e
i�
ations enlangage naturel stru
tur�ees sous forme d'une do
umentation de 
on
eption syst�ematique(forme d'hyper-text) peut permettre d'engendrer automatiquement des s
�enarii de testsfon
tionnels. Les r�egles utilis�ees ne prennent pas en 
ompte des notions de 
lasses de fautesprobables. Une avan
�ee pro
haine de 
es travaux est une m�ethode formelle de do
umenta-tion qui in
lue une des
ription de fautes asso
i�ees ave
 
haque partie de la 
on
eption ainsique les 
ara
t�eristiques de 
on
eption elles-mêmes. Dans [How 81℄, l'auteur soutient qu'ilne suÆt pas d'identi�er des 
lasses de fautes pour 
haque partie de la 
on
eption. Il fautaussi isoler les propri�et�es parti
uli�eres de 
haque fon
tion, 
haque propri�et�e poss�edant elleaussi 
ertaines 
lasses de fautes asso
i�ees. Notons qu'il existe de tr�es nombreuses 
lasses36



(et 
lassi�
ations !) de fautes que l'on peut trouver dans [Van 78℄ et [Cha 79℄.12.3 Phases d'appli
ation privil�egi�eesLe test fon
tionnel est bien sûr plus parti
uli�erement utilis�e lors de la phase de validation,et �eventuellement en phase d'int�egration lorsque les modules �a int�egrer remplissent pleine-ment 
ertaines des fon
tionnalit�es requises. Certains tests fon
tionnels peuvent parfoisêtre utilis�es d�es la phase de test unitaire (par rapport aux sp�e
i�
ations d�etaill�ees).12.4 DiÆ
ult�es d'ora
le et de mise en �uvreLe probl�eme de l'ora
le reste diÆ
ile dans le 
adre du test fon
tionnel. Même lorsquel'usage de sp�e
i�
ations permet de pr�evoir le r�esultat attendu d'un test, il n'en demeurepas moins qu'il n'existe pas de m�e
anisme g�en�eral pour d�e
ider si un r�esultat obtenu est�egal (abstraitement) au r�esultat attendu. Dans le 
as de test de proto
oles 
e probl�emepeut être abord�e de fa�
on satisfaisante dans la mesure o�u l'observation du produit logi
ielest tr�es bien d�e�nie. Pour d'autres types de produits logi
iels, il peut être tr�es diÆ
ile ded�e�nir exa
tement la fa�
on d'observer les r�esultats obtenus (signaux, images, et
).Hormis pour les appro
hes fond�ees sur des sp�e
i�
ations formelles, la s�ele
tion de jeuxde tests reste un probl�eme non trivial. En e�et, 
ertaines des appro
hes pr�esent�ees per-mettent seulement de 
ara
t�eriser des domaines sur lesquels doit op�erer la s�ele
tion. Ce
ine fournit pas dire
tement des jeux de tests. Toufefois, il est possible alors d'engendrerautomatiquement des jeux de tests �a partir d'une des
ription syntaxique de 
es domainesexprim�ee par exemple sous la forme de grammaires BNF (
omme pour la s�ele
tion de jeuxde tests stru
turels) [In
 87℄.En�n, lors de la soumission proprement dite des jeux de tests, les probl�emes habituelsd'instrumentation, lan
eurs, muets, et
. en phase de test unitaire et d'int�egration restententiers.12.5 Crit�eres appli
ables d'arrêt du testLorsque la m�ethode de s�ele
tion de jeux de tests fon
tionnels 
onsid�er�ee reposent sur desnotions de 
ouverture de sp�e
i�
ations, 
es notions de 
ouverture 
onstituent elle-mêmesdes 
rit�eres d'arrêt du test. Que l'on dispose ou non d'une notion de 
ouverture, il estpossible d'�evaluer le niveau de 
on�an
e des tests soumis (et don
 la notion de 
ouverture
hoisie lorsqu'elle existe) via du \test par mutation" (voir la �
he \arrêt du test").12.6 Con
lusion et 
ommentaireLe 
hamps d'appli
ation du test fon
tionnel n'est pas n�e
essairement restreint au seultest dynamique du produit logi
iel ; il peut aussi être utilis�e ave
 fruits pour \tester" unesp�e
i�
ation d�etaill�ee par rapport �a une sp�e
i�
ation de niveau sup�erieur (par exemple laSTB). Cette d�emar
he est en fait souvent impli
itement employ�ee dans les m�ethodologiesde 
on
eption. Une pratique plus syst�ematique des sp�e
i�
ations formelles (ou semi-formelles) devrait en fait permettre de mieux appr�ehender la 
on
eption de logi
iel, en37



autorisant par exemple la d�e�nition rapide de prototypes ou maquettes, une assistan
eautomatique ou semi-automatique �a la s�ele
tion de jeux de tests fon
tionnels aussi bienpour la 
on
eption que pour le d�eveloppement.Un obsta
le majeur �a l'heure a
tuelle pour une telle appro
he est le manque de standardde sp�e
i�
ations formelles. Il en r�esulte que les r�esultats obtenus jusqu'�a maintenant, etd�e
rits 
i-dessus, sont quelque peu h�et�erog�enes, diÆ
ilement 
omparables, et qu'il 
on-vient de 
hoisir soigneusement le type de sp�e
i�
ations selon le probl�eme trait�e. Pour desappli
ations industrielles, un mauvais 
hoix pourrait être 
atastrophique.N.B. : avoir test�e que le produit logi
iel satisfait 
orre
tement toutes les fon
tionssp�e
i��ees n'implique pas qu'il satisfasse �a tous les 
rit�eres requis pour sa quali�
ation.En e�et, des 
rit�eres tels que le temps de r�eponse, les standards de programmation,et
. ne peuvent être v�eri��es par du test fon
tionnel. De plus, 
ertaines fon
tionnalit�esannexes non requises par les sp�e
i�
ations (mais programm�ees pour r�ealiser les fon
tion-nalit�es requises) ne sont pas 
ouvertes de fa�
on syst�ematique par le test fon
tionnel et ilest don
 n�e
essaire de 
ompl�eter 
ette appro
he par d'autres appro
hes du test dynamique(et même du test statique).12.7 Bibliographie� [BGM 91℄ G. Bernot, M.C. Gaudel, B. Marre\Software testing based on formal spe
i�
ations: a theory and a tool"Software Eng. Journal, (nov. 1991).� [Bri 89℄ E. Brinksma\A theory for the derivation of tests"Book. The formal des
ription te
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. 8th Annual ACM Symp. Prin
iples of Programming Languages, 1981.� [Cha 79℄ J. Chan\Program debugging methodology"Phd thesis, Lei
ester polyte
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 evaluation - an aid to testing and veri�
ation"Book Software Validation, H.L. Hausen Ed., Elsevier S
ien
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ations Conf., Chi
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tional program tests"Computer program testing, Chandrasekaran B. and Radi
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13 Test Bô�te Grise13.1 Prin
ipe g�en�eralLe test \bô�te grise", en anglais \Grey-Box Testing", est un vo
able introduit par R. L.Probert [Pro 82℄. Il ne s'agit pas �a proprement parler d'une nouvelle m�ethode de test,mais simplement d'une \id�ee" de l'auteur qui 
onsid�ere que le d�e
oupage habituel white-box v.s. bla
k-box testing est trop restri
tif, et ne re
�ete pas de possibles intera
tions oum�elanges entre 
es appro
hes. Nous ne fournissons don
 
ette �
he que par
e que le terme\grey-box" peut être o

asionnellement ren
ontr�e dans la litt�erature sur le test.Contrairement �a 
e que peut laisser 
roire 
ette terminologie, le test bô�te grise n'est pasune m�ethode de test interm�ediaire entre le test \bô�te blan
he" et le test \bô�te noire",mais plutôt une union des deux.Plus g�en�eralement, l'auteur 
onsid�ere que toute 
lassi�
ation des m�ethodes de test 
on-duit �a des restri
tions non souhaitables des te
hniques utilis�ees. Par exemple, 
ommed�ej�a mentionn�e dans le rapport des
riptif, il faut 
onsid�erer toutes les m�ethodes de test
omme 
ompl�ementaires, et il n'est pas question de privil�egier l'une ou l'autre de 
esm�ethodes. En bref, toutes les 
lassi�
ations habituelles telles que statique/dynamique,fon
tionnel/stru
turel/al�eatoire, unitaire/int�egration/validation sont remises en 
ause.Cette appro
he n'est pas n�e
essairement enti�erement destru
tive : elle argumente parexemple que le d�e
oupage entre test unitaires, d'int�egration et de validation ne re
�ete pasle fait que 
ertains tests s�ele
tionn�es �a partir d'une STB peuvent être appliqu�es d�es laphase de test unitaire, et que par 
ons�equent, penser en 
es termes peut nuire a une bonnesouplesse du pro
essus de test ; la stru
ture rigide d'un tel d�e
oupage ne permettant pasde d�ete
ter au plus tôt 
ertains d�efauts.13.2 VariantesDiverses instan
es de 
ette id�ee peuvent être 
it�ees. Il a d�ej�a �et�e mentionn�e que 
ertainstests unitaires peuvent être s�ele
tionn�es �a partir de la STB.Une autre instan
e, en quelque sorte en \sens 
ontraire", de 
ette interd�ependan
e entre lesdiverses phases de test est l'usage des 
onnaissan
es a
quises lors des tests unitaires sur lesgraphes d'appels entre les interfa
es des modules pour s�ele
tionner des tests d'int�egration.Un autre exemple d'appli
ation de 
e prin
ipe est la variante dite de test \stru
turelal�eatoire" d�e
rite dans la �
he sur le test al�eatoire, o�u des 
onnaissan
es probabilistes surles 
hemins obtenus par le test stru
turel sont utilis�ees pour guider le test al�eatoire.De plus, des prototypes issus des STB peuvent être utilis�es pour faire du test \dos �a dos"lors des phases de test d'int�egration ou de validation.Bien d'autres instan
es peuvent être imagin�ees, telles que l'usage d'informations issues dutest statique pour s�ele
tionner des tests dynamiques stru
turels, et
.
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13.3 Phases d'appli
ation privil�egi�eesToutes les phases de test sont don
 bien sûr 
on
ern�ees par le test bô�te grise.13.4 DiÆ
ult�es d'ora
le et de mise en �uvreCes diÆ
ult�es sont propres �a 
haque instan
e 
onsid�er�ee, mais le m�elange de plusieurste
hniques peut �eventuellement 
ompenser les d�efauts propres �a 
ha
une des te
hniquessi elles �etaient appliqu�ees isol�ement.13.5 Crit�eres appli
ables d'arrêt du testMême remarque que pour la se
tion pr�e
�edente.13.6 Con
lusion et 
ommentaireLe test \bô�te grise" pourrait peut-être être plus simplement appel�e \test de logi
iel" eng�en�eral. . .L'avantage d'une telle appro
he est de ne pas 
on�ner arti�
iellement le testeur dans unete
hnique parti
uli�ere, ave
 les probl�emes qui lui sont typiques, alors que des te
hniquesissues d'autres m�ethodes de test pourraient les r�esoudre, au moins partiellement. Par
ontre, une telle appro
he risque de 
omplexi�er l'a
tivit�e de 
erti�
ation, d�ej�a fort diÆ
ile�a dominer, et 
ontredire ainsi le proverbe \diviser pour r�egner".13.7 Bibliographie� [Pro 82℄ R.L. Probert\Grey-Box (Design-Based) Testing te
hniques "Pro
. 15th Hawaii Int. Conf. on System S
ien
es, 1982, Honolulu, HI, USA, vol.1,(jan. 1982).
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14 Test par mutation14.1 Prin
ipe g�en�eralLe but du test par mutation n'est pas dire
tement d'engendrer des jeux de tests, ni ded�emontrer la 
orre
tion du produit logi
iel ; il s'agit en fait d'�evaluer la qualit�e d'un jeude tests existant. Les autres formes de test utilisent les jeux de test pour tester un produitlogi
iel ; le test par mutation utilise le produit logi
iel pour tester un jeu de tests. . .Le test par mutation 
r�ee de nombreux 
omposants logi
iels presque identiques a�nd'�evaluer dans quelle mesure le 
omposant sous test a �et�e 
orre
tement test�e. Un seul
hangement du 
omposant original est e�e
tu�e par \mutant". Cha
un des mutants, ainsique le 
omposant original, sont ex�e
ut�es ave
 le même jeu de tests. Les sorties du 
om-posant original sont alors su

essivement 
ompar�ees ave
 
elles de 
ha
uns des mutants.Si les sorties di��erent pour un mutant parti
ulier, alors il pr�esente un int�erêt assez faiblepuisque le jeu de tests a d�e
ouvert une di��eren
e ave
 le 
omposant original. Ce mutantest alors dit \mort" et ignor�e par la suite. Un mutant produisant les mêmes sorties quele 
omposant original est int�eressant 
ar la modi�
ation n'a pas �et�e d�ete
t�ee. Celui-
i estalors dit \vivant".Une fois que les sorties de tous les mutants ont �et�e examin�ees, il est ais�e de 
al
uler laproportion entre les mutants morts et vivants. Une forte proportion de mutants vivantsindique un jeu de tests trop pauvre, un jeu de test 
ompl�ementaire doit être ajout�e. Lepro
essus d'�evaluation est alors r�ep�et�e jusqu'�a obtenir une faible proportion de mutantsvivants, indiquant que le 
omposant a �et�e 
orre
tement test�e.Le test par mutation repose prin
ipalement sur l'hypoth�ese que si le jeu de tests est
apable de d�e
ouvrir les modi�
ations �el�ementaires des mutants, alors il est 
apable ded�e
ouvrir des fautes plus graves dans le 
omposant original. Par 
ons�equent, si un jeude tests ne d�e
ouvre au
une faute dans le 
omposant original, mais est 
apable de tuerune forte proportion de mutants, alors le 
omposant sous test peut être raisonnablementsuppos�e 
orre
t. L'hypoth�ese pr�e
it�ee n'est 
r�edible que si l'hypoth�ese, plus 
onnue, ditede \
omp�eten
e du programmeur" est admise. En e�et, le test par mutation pr�esupposeque le 
omposant sous test est relativement pro
he de la 
orre
tion (don
, que les fautesrestantes sont relativement mineures, 
omparables �a 
elles introduites par mutation).14.2 VariantesLes variantes du test par mutation reposent essentiellement sur les 
rit�eres appliqu�espour engendrer l'ensemble des mutants. Le prin
ipe d�e
rit pr�e
�edemment 
on
erne desmutations �el�ementaires appli
ables sur 
haque instru
tion. Ce
i 
onduit �a un nombrede mutants souvent trop �elev�e. Pour 
ette raison il est parfois appel�e \mutation forte"[BDLS 80℄, [Gal 84℄, [DGMOK 88℄. Il existe des te
hniques de mutation moins 
oûteuses,en parti
ulier la mutation dite faible de [How 82℄, o�u le 
omposant logi
iel est lui mêmed�e
oup�e en plusieurs parties sur lesquelles les mutations sont appliqu�ees ind�ependamment.Ce
i permet d'ex�e
uter plusieurs mutations �a la fois (une sur 
haque partie). Un probl�emeimportant de 
ette appro
he (hormis la n�e
essit�e de d�e
ouper le 
omposant logi
iel) est43



que 
ertaines mutations peuvent en \r�eparer" d'autres, laissant ainsi plus de mutantsvivants qu'en 
onsid�erant individuellement les parties mut�ees.14.3 Phases d'appli
ation privil�egi�eesA 
ause de l'explosion 
ombinatoire du nombre des mutants engendr�es, il est tr�es rarementenvisageable de faire du test par mutations sur des produits logi
iels entiers. La m�ethoden'est en fait appli
able qu'�a des 
omposants logi
iels. Le test par mutation est don
essentiellement utilis�e pour �evaluer les jeux de tests issus du test unitaire.14.4 DiÆ
ult�es d'ora
le et de mise en �uvreUne diÆ
ult�e majeure du test par mutation est que 
ertains mutants peuvent être�equivalents au 
omposant original [DGMOK 88℄, [WH 88℄. En e�et, bien que le mu-tant soit textuellement di��erent de l'original, il peut produire exa
tement les mêmessorties. Le test par mutation va alors abusivement 
onsid�erer 
e mutant 
omme vivantbien qu'il ne puisse exister au
un test permettant de le tuer. La diÆ
ult�e repose sur lefait qu'il est g�en�eralement impossible de d�e
ider l'�equivalen
e de deux 
omposants et quepar 
ons�equent 
e
i ne peut pas être pris en 
ompte dans le 
al
ul de la proportion entremutants morts et vivants.Une autre diÆ
ult�e tout aussi importante est que selon les op�erateurs de mutation 
on-sid�er�es (
.a.d. le 
hoix des instru
tions �a modi�er et la nature de 
es modi�
ations), letest par mutation peut produire un nombre tr�es �elev�e de mutants (jusqu'�a un fa
teurquadratique du nombre d'instru
tions en 
as de mutation de variables). Ce
i pose unprobl�eme de 
onsommation de ressour
es aussi bien humaines que mat�erielles.14.5 Crit�eres appli
ables d'arrêt du testCe pro
essus d'�evaluation de jeux de tests est stopp�e lorsque la proportion de mutantsmorts est jug�ee suÆsante.14.6 Con
lusion et 
ommentaireLa mutation permet de d�e
ider l'arrêt du test par un 
rit�ere quantitatif de qualit�e d'unjeu de tests (�a savoir la proportion entre mutants morts et vivants). Bien qu'elle puisseêtre 
oûteuse si l'on engendre trop de mutants, elle pr�esente l'avantage d'être tr�es simpledans son prin
ipe et 
'est la seule appro
he appli
able �a toutes les m�ethodes de test.14.7 Bibliographie� [BDLS 80℄ T.A. Budd, R.A. Demillo, R.J. Lipton, F.G. Sayward\Theoreti
al and empiri
al studies on using program mutation to test the fun
tional
orre
tness of programs"Pro
. ACM Symp. Prin
iples of Prog. Lang., pp. 220-222, 1980.44
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ision table programs"Pro
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ien
e and Systems, pp. 346-349, 1978.� [DGMOK 88℄ R.A. Demillo, D.S. Guindi, W.M. M
Cra
ken, A.J. O�utt, K.N. King\An extended overview of the Mothra software testing environment"Pro
. 2nd ACM SIGSOFT workshop on software testing veri�
ation and analysis,Ban�, Canada, pp. 142-151, july 1988.� [Gal 84℄ J.M. Galvin\Mutation analysis : a user's view"Pro
. 7th annual MICRO-DELCON'84, the Delaware Bay Comp. Conf., IEEEComp. So
. Press Silver Spring, pp. 30-40, mar
h 1984� [How 82℄ W.E. Howden\Weak mutation testing and 
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15 Les Preuves de D�eveloppement de Logi
iel15.1 Prin
ipe g�en�eralLes preuves sont utilis�ees depuis toujours pour d�emontrer la validit�e de propri�et�esen math�ematique et dans tous les domaines s
ienti�ques. En 
e qui 
on
erne led�eveloppement de logi
iel, elles peuvent être utilis�ees �a toutes les phases de 
ed�eveloppement, �a diverses �ns. Par exemple, il est possible de prouver :� une 
ertaine propri�et�e d'une sp�e
i�
ation,� qu'une �etape de 
on
eption est 
orre
te: une sp�e
i�
ation d�etaill�ee satisfait unesp�e
i�
ation moins d�etaill�ee,� qu'un programme est 
orre
t par rapport �a une sp�e
i�
ation d�etaill�ee (preuve deprogramme),� qu'un programme termine toujours sous 
ertaines 
onditions,� et
.La forme des preuves peut être 
lassique, du type de 
e qu'on trouve dans des textess
ienti�ques habituels, ou formelle, 
'est-�a-dire que la preuve est d�e
ompos�ee en pas�el�ementaires, appel�es inf�eren
es, qui 
orrespondent �a des r�egles d'inf�eren
es d'un syst�emeformel. Une preuve 
lassique est une pr�esentation abr�eg�ee d'une preuve formelle. Pourplus de pr�e
isions sur les notions d'inf�eren
es et de syst�emes formels, se reporter �a l'annexeI du rapport �nal de 
ontrat CNES [LCGP 88℄ sur la sûret�e de fon
tionnement dessyst�emes informatiques.Les preuves 
lassiques sont valid�ees par 
onsensus: 
es preuves sont lues et a

ept�eespar un auditoire 
omp�etent; les preuves formelles peuvent être v�eri��ees par un syst�emeinformatique (proof 
he
ker).Une preuve peut être �etablie �a la main, 
'est-�a-dire en la r�edigeant sur papier sans as-sistan
e d'un syst�eme informatique. Dans 
e 
as, il est fr�equent de se limiter �a despreuves 
lassiques 
ar les preuves formelles sont tr�es fastidieuses �a �etablir. Il est aussipossible d'utiliser un syst�eme (proof assistant) qui prend en 
harge les parties trivialesde la d�emonstration. Dans 
e 
as les preuves sont for
�ement formelles, le syst�eme �etantl'impl�ementation d'un syst�eme formel: il v�eri�e que toute �etape de la preuve 
orrespond�a une r�egle d'inf�eren
e.Les preuves font partie des m�ethodes de test statique: il s'agit d'un examen du texte d'unesp�e
i�
ation ou d'un programme, sans ex�e
ution du syst�eme 
orrespondant. La plupartdes syst�emes d'assistan
e �a la preuve de programmes font partie, ou sont 
oupl�es ave
,des syst�emes d'analyse statique de programmes.Dans la pro
haine se
tion, 
ette �
he pr�esente bri�evement di��erentes te
hniques depreuves appli
ables lors du d�eveloppement de logi
iel. Quelques outils d'assistan
e etde v�eri�
ation de preuves sont d�e
rits dans la troisi�eme se
tion. La quatri�eme se
tionpr�e
ise �a quelles phases du d�eveloppement sont appli
ables 
es m�ethodes et 
es outils.En�n, plusieurs exemples d'utilisation de preuves dans des projets industriels sont d�e
rits.46



15.2 VariantesLe 
adre habituel des preuves est le 
al
ul des pr�edi
ats du premier ordre: 
e 
adre per-met de raisonner sur des formules qui 
omportent des variables. Des exemples de tellesformules sont: (i < j ^ j < k)) i < k9x; x 6=08x; x + 1 > 08p; d; 9q; r; (p = q � d+ r ^ 0 � r < d)Pour pouvoir raisonner sur des d�eveloppements de logi
iel, 
e 
al
ul a du être enri
hi dediverses mani�eres: par l'introdu
tion de types de donn�ees (types abstraits alg�ebriques,. . . ), par l'introdu
tion de nouveaux symboles permettant d'exprimer des 
ontraintestemporelles (logiques temporelles), par le passage �a un ordre sup�erieur (possibilit�e d'avoirdes variables qui d�esignent des fon
tions ou des pr�edi
ats: voir 
i-dessous la des
ription dusyst�eme HOL), par la possibilit�e d'asso
ier des propri�et�es �a des mor
eaux de programmes(assertions de Floyd, logique de Hoare, . . . ). Le 
hoix du 
adre formel d'une preuve d�ependdu type de logi
iel 
onsid�er�e et des propri�et�es �a d�emontrer: il faut pouvoir exprimer
es propri�et�es; 
ela revient �a dire qu'il faut 
hoisir un langage de sp�e
i�
ation formellead�equat, et si l'on veut faire de la preuve de programme, un langage de programmationpour lequel un syst�eme de preuve a �et�e �etabli [LCGP 88℄.15.2.1 R�e�e
ritures, r�e
urren
es, g�en�eralisationsComme 
ela a �et�e dit plus haut, les langages de sp�e
i�
ation utilis�es pour exprimer lespropri�et�es d'un programme sont tous plus ou moins bas�es sur le 
al
ul des pr�edi
atsdu premier ordre: 
ertains en sont des restri
tions (par exemple les 
lauses de Horn,
e qui permet d'automatiser 
ertains raisonnements en utilisant des syst�emes �a la Pro-log), d'autres des extensions ( voir plus haut). Le but de 
ette se
tion est de pr�esentersommairement les di��erentes te
hniques de preuves utilisables dans 
e 
adre.� La r�e�e
riture 
onsiste �a rempla
er, dans une formule, une sous-formule par une autrequi a �et�e d�emontr�ee �egale. Par exemple, �etant donn�e l'axiome x+0 = x, la formule(a + 0) � 2 = 4 peut être r�e�e
rite en a � 2 = 4. Cette te
hnique est fondamentalepour la simpli�
ation des formules �a prouver. Son automatisation est maintenantmâ�tris�ee: la plupart des syst�emes de preuve r�e
ents e�e
tuent automatiquement 
etype de simpli�
ations1.Il est bien 
onnu en logique que la r�e�e
riture n'est pas toujours suÆsante pour prou-ver 
ertaines propri�et�es: il est souvent n�e
�essaire de faire des preuves par r�e
urren
e.� Les preuves par r�e
urren
e sont une g�en�eralisation de la r�e
urren
e 
lassique surles entiers naturels o�u, pour prouver que 8n; P (n), on prouve d'abord P (0), puisque P (m) ) P (m + 1): 
e raisonnement repose sur le fait que tous les entiers1Ce sont, pour une grande part, les progr�es r�e
ents et spe
ta
ulaires dans 
e domaine ( �a rappro
herdes avan
�ees dans le domaine du 
al
ul formel) qui rendent maintenant prati
ables les preuves de logi
iels.47



naturels sont engendr�es par 0 et + 1. Des s
h�emas de preuve par r�e
urren
e peu-vent être d�e�nis pour d'autres types de donn�ees, lorsque les op�erations permettantd'engendrer 
es types sont 
onnues (
f. l'annexe 2 de [LCGP 88℄). Les preuvespar r�e
urren
e ne peuvent être que partiellement automatis�ees: dans le 
as o�u uneformule 
omporte plusieurs variables, le 
hoix de la variable sur laquelle porte lar�e
urren
e doit être fait manuellement (des re
her
hes sont bien avan
�ees pour as-sister 
e 
hoix); de plus, dans 
ertains 
as les algorithmes utilis�es pour la preuvene terminent pas. La plupart des syst�emes de preuve permettent de v�eri�er oud'automatiser 
ertaines �etapes de 
ette te
hnique de preuves, mais ils demandentune intervention de l'utilisateur.� Certains 
as o�u la preuve par r�e
urren
e ne termine pas peuvent être r�esolus eninventant une g�en�eralisation de la propri�et�e �a prouver, dont la preuve termine. Uneg�en�eralisation d'une propri�et�e P est une propri�et�e dont P est une 
ons�equen
e (enmath�ematique 
lassique, 
ela 
orrespond �a l'invention d'un lemme interm�ediaire lorsd'une d�emonstration). A l'ex
eption du syst�eme de Boyer-Moore, qui est d�e
rit 
i-dessous, les syst�emes de preuve a
tuels n'assistent pas 
ette te
hnique de preuve:l'invention reste �a la 
harge de l'utilisateur.Ce sont 
es trois te
hniques de preuve qui interviennent, par fr�equen
e d�e
roissante, dansles deux premi�eres a
tivit�es de preuve mentionn�ees dans l'introdu
tion, �a savoir: la preuved'une 
ertaine propri�et�e d'une sp�e
i�
ation; la d�emonstration qu'une �etape de 
on
eptionest 
orre
te.15.2.2 Preuves de programmeLorsqu'il s'agit de raisonner sur des programmes et sur leurs sp�e
i�
ations, il faut pouvoir
onstruire des formules o�u programmes et sp�e
i�
ations 
ohabitent, ainsi que des axiomeset des r�egles d'inf�eren
e permettant de mener des preuves sur 
es formules.Le syst�eme formel le plus 
onnu est la logique de Hoare. Cette logique permet de raisonnersur des formules de la forme: P fInstg Qo�u Inst est une phrase d'un langage de programmation, et o�u P et Q sont des formulesd'un langage de sp�e
i�
ation, appel�ees les assertions. La formule P fInstg Q s'interpr�ete:\si l'assertion P est vraie avant l'ex�e
ution des instru
tions et si 
ette ex�e
ution termine,alors l'assertion Q est vraie �a la �n de l'ex�e
ution." P est appel�ee la pr�e
ondition, Q lapost
ondition.Cette logique est pr�esent�ee dans l'annexe I du rapport �nal de 
ontrat CNES [LCGP 88℄sur la sûret�e de fon
tionnement des syst�emes informatiques: elle n'est don
 pas d�e
rite �anouveau i
i. Elle est enseign�ee dans la plupart des 
ursus en informatique et il existe denombreux livres qui la d�e
rivent. En parti
ulier, [Ba
 86℄ est sans doute un des meilleurslivres d'introdu
tion �a la preuve de logi
iel, et le 
hapitre 6.4 de [GJM 91℄ pour son ex-
ellente dis
ussion des probl�emes pos�es par les tableaux.Une th�eorie voisine, 
elle des plus faibles pr�e
onditions de Dijkstra, est souvent em-ploy�ee et enseign�ee 
onjointement: elle pr�esente l'avantage d'aider �a l'�etablissement de48



la pr�e
ondition minimum pour un programme et une post
ondition, elle permet don
 desimpli�er les preuves.Ces deux m�ethodes sont tr�es voisines dans leur prin
ipe: ls formule initiale est 
om-pos�ee d'assertions globales et du programme entier. Ces logiques permettent de r�eduirela formule de d�epart �a des formules 
ompos�ees de parties du programme plus simples etd'assertions plus 
ompliqu�ees, jusqu'�a obtenir des formules o�u n'interviennent plus quedes instru
tions �el�ementaires. Ces formules sont alors prouv�ees.Un des probl�emes te
hniques qui a le plus frein�e la mise en pratique de 
es m�ethodes estla 
roissan
e de la taille des assertions lors de la r�edu
tion des formules. Ce probl�eme estmaintenant r�esolu grâ
e �a l'existen
e de bons syst�emes automatiques de simpli�
ation de
es assertions (
f. la se
tion pr�e
�edente) et par l'existen
e de langages de programmationmodulaires (ADA, Modula) et des te
hniques de 
on
eption adapt�ees, 
e qui permet delimiter la taille du programme de d�epart. De plus ([LCGP 88℄): les bou
les sont prouv�eespar r�e
urren
e 
e qui n�e
essite l'invention d'invariants de bou
les (
e sont des hypoth�esesde r�e
urren
e) 
e qui est �equivalent �a une g�en�eralisation et n'est don
 pas automatis�e;toute synonymie dans les noms de variables (usage in
ontrôl�e de pointeurs, COMMON,passage de param�etres par r�ef�eren
e en Pas
al, dans une moindre mesure utilisation detableaux) 
omplique les preuves.En plus des th�eories de Hoare et de Dijkstra, il faut mentionner une m�ethode de preuvepropos�ee par Harlan Mills qui est moins 
onnue, mais qui est �a la base du "Cleanroon Soft-ware Development" pr�esent�e se
tion 15.5.1: 
ette m�ethode asso
ie �a 
haque mor
eau deprogramme une expression qui d�enote une fon
tion des variables initiales vers les variablesr�esultats. A 
haque 
onstru
tion du langage de programmation est asso
i�ee une r�egle de
omposition de fon
tions. Cette m�ethode n�e
essite �egalement d'�etablir des invariants debou
le et d'�eviter les synonymies.15.3 Quelques outilsIl existe de tr�es nombreux syst�emes d'assistan
e �a la preuve de d�eveloppement de logi
ieldans des laboratoires de re
her
he. Ceux-
i ne sont pas mentionn�es dans 
e rapport, seuls
ertains syst�emes utilis�es en 
ontexte industriel sont 
it�es.N.B. : les prin
ipaux syst�emes sont am�eri
ains. En e�et, de nombreux travaux ont �et�e�nan
�es aux USA (DARPA, DoD, ONR, . . . ) pour r�esoudre des probl�emes de s�e
urit�e,dans le sens 
on�dentialit�e ou int�egrit�e des donn�ees. D'autres syst�emes sont anglaiset r�esultent dire
tement ou indire
tement du projet Alvey. La liste 
i-dessous montre
lairement que la r�ealisation de tels syst�emes demande un e�ort important et soutenu.� Le syst�eme dit de Boyer-Moore est un des an
êtres des d�emonstrateurs de th�eor�emes.Il a �et�e utilis�e dans le projet SIFT (
f. se
tion 15.5) dans les ann�ees 80. Il est bas�esur un syst�eme formel parti
ulier, la logique de Boyer-Moore [BM 79℄: il faut don
exprimer la propri�et�e �a d�emontrer dans 
ette logique. C'est un vrai d�emonstrateurde th�eor�emes, par opposition �a d'autres syst�emes qui sont plutôt des v�eri�
ateurs depreuves. Ce syst�eme 
omporte plusieurs heuristiques puissantes qui lui permettentde trouver des preuves non triviales, par exemple des preuves par g�en�eralisation.49



En 
ontre-partie, il est d'un usage d�eli
at. Une so
i�et�e d'Austin, Texas, la Com-putational Logi
 In
., 
ommer
ialise des preuves par 
e syst�eme: l'expression de lapropri�et�e �a prouver et les preuves sont faites par des ing�enieurs de C.L.I. qui 
on-naissent bien le syst�eme. Il s'agit de preuves de 
on
eption de mat�eriel, par exemple[BY 91℄, ou de logi
iel.� Gypsy est un syst�eme qui a �et�e d�evelopp�e �a l'Universit�e du Texas �a Austin depuis lesann�ees 80 et dont les preuves sont �egalement 
ommer
ialis�ees par la C.L.I. Gypsypermet de faire de la preuve de programmes: le langage de programmation estPas
al, ave
 les restri
tions 
lassiques pour la preuve (
f. se
tion 1.2); le langage desp�e
i�
ation ressemble �a un langage de sp�e
i�
ation alg�ebrique. La logique est lalogique de Hoare. Depuis plusieurs ann�ees, il est diÆ
ile d'obtenir des informationssur 
e syst�eme qui est sans doute utilis�e �a des �ns militaires aux USA.� EVES est le r�esultat d'un e�ort important du gouvernement 
anadien qui depuisenviron 
inq ans �nan
e le d�eveloppement et l'exp�erimentation d'un syst�eme depreuve de programmes. Ce syst�eme a repris 
ertains aspe
ts de Gypsy, mais ausside plusieurs prototypes universitaires. Le langage de programmation est sp�e
i�que,mais pro
he de Modula. Le langage de sp�e
i�
ation pourrait devenir Z (des d�e
isionssont en 
ours). Il n'y a pas eu vraiment d'exp�erien
es industrielles ave
 
e syst�eme,mais le gouvernement 
anadien donne une bonne publi
it�e �a 
e projet et aÆ
he unevolont�e d'en exploiter les r�esultats.Une 
omparaison de EVES et Gypsy par les auteurs de EVES est faite dans [Ban88℄.� MALPAS est un ensemble d'analyseurs statiques de programmes qui a

eptentplusieurs langages de programmation: le langage d'origine est traduit en un lan-gage interm�ediaire, IL, sur lequel sont faites les analyses. Il existe des tradu
teursvers IL depuis Fortran, ADA et de nombreux langages. Un des analyseurs de MAL-PAS, l'analyseur s�emantique, 
onstruit et simpli�e l'expression 
orrespondant aur�esultat d'un programme, ainsi que la pr�e
ondition 
orrespondante, par �evaluationsymbolique (voir par exemple le 
hapitre 4 de [GJM 91℄ sur le test statique deprogramme). Un autre analyseur, appel�e l'analyseur de 
onformit�e, 
ompare 
etteexpression et 
ette pr�e
ondition �a la sp�e
i�
ation du programme, 
e qui revient �aune preuve du programme par rapport �a 
ette sp�e
i�
ation.MALPAS est 
ommer
ialis�e par la so
i�et�e anglaise \Rex Thomson and Partners".Il est en 
ours d'exp�erimentation en Fran
e �a la SAGEM et au CEA (au moins).Un produit similaire, SPADE, est 
ommer
ialis�e en Angleterre.� HOL (High Order Logi
) a �et�e d�evelopp�e prin
ipalement �a l'universit�e de Cambridgeet est largement di�us�e depuis 1988. Ce syst�eme a �et�e utilis�e essentiellement pourdes preuves de 
on
eption de mat�eriel. La preuve la plus spe
ta
ulaire est 
elledu mi
ropro
esseur tol�erant aux fautes Viper pour le RSRE (Royal Signals andRadars Establishment du minist�ere de la d�efense britannique) [Coh 89℄. Un desaspe
ts les plus attrayants de 
e syst�eme est la possibilit�e de d�e�nir des ta
tiques ded�emonstration adapt�ees �a 
ertains probl�emes et �a 
ertains langages de sp�e
i�
ation,50



des s
h�emas de r�e
urren
e et de bâtir des extensions de la logique de d�epart appel�eesdes \theorys". Depuis deux ans des exp�erien
es de preuves de logi
iels ont �et�efaites ave
 HOL. En parti
ulier une th�eorie 
orrespondant �a la logique de Hoareest disponible. HOL est en 
ours d'�evaluation et d'exp�erimentation au LRI dans le
adre d'un 
ontrat ave
 l'INRETS.Cette liste est loin d'être 
ompl�ete: il faudrait aussi mentionner le syst�eme EHDM duSRI [RVH 89℄ qui a �et�e utilis�e pour des preuves de la NASA (voir la se
tion 15.5.3), et lesyst�eme B d'Abrial qui a �et�e utilis�e en 
ontexte industriel (
hez BP en Angleterre?), maissur lequel il y a peu de 
hoses publi�ees.15.4 Phases d'appli
ation privil�egi�eesComme 
'est apparu dans les se
tions pr�e
�edentes, les preuves sont utilisables pour lav�eri�
ation des �etapes de 
on
eption (passage de sp�e
i�
ations �a des sp�e
i�
ations plusd�etaill�ees) et au niveau de la v�eri�
ation d'un module de programme par rapport �a sessp�e
i�
ations d�etaill�ees, don
 au niveau du test unitaire (mais il ne s'agit plus de test).Une autre utilisation des preuves est la validation des sp�e
i�
ations globales (STB) parla d�emonstration de propri�et�es qui doivent en être des 
ons�equen
es, ou par la r�efutationde propri�et�es d�e
rivant des 
omportements qui ne doivent pas se produire [Gau 91℄.15.5 Quelques exemples de mise en oeuvreIl y a de plus en plus d'exemples d'utilisation de preuves dans le d�eveloppement desyst�emes industriels. Une des premi�eres exp�erien
es a �et�e le projet SIFT, 
ommandit�epar la NASA dans les ann�ees 80, et dont les 
on
lusions ont �et�e r�e
emment publi�ees dans[MMS 90℄. Il s'agissait d'une preuve de 
on
eption, qui a �et�e s�ev�erement 
ritiqu�ee, maisqui a sans au
un doute fait progresser l'�etat de l'art.Depuis, IBM a mis en pla
e une m�ethode de d�eveloppement appel�ee le Cleanroom Soft-ware Engineering qui est in
r�ementale, bas�ee sur la preuve de 
haque modules.D'autres exemples plus r�e
ents et tr�es 
onvain
ants de projets 
omportant des preuvesont �et�e publi�es, par exemple: la v�eri�
ation formelle d'un algorithme tol�erant aux fautesde syn
hronisation d'horloges dans un syst�eme distribu�e [RVH 89℄; la preuve de 
orre
tiondes programmes (21000 lignes de Modula, partiellement embarqu�ees) du syst�eme SACEMqui 
ontrôle la survitesse sur la ligne A du RER [GH 90℄; la v�eri�
ation de la 
on
eptiond'un syst�eme d'exploitation tol�erant aux fautes pour un syst�eme de 
ontrôle de vol [DBC91℄.On peut remarquer que les travaux rapport�es dans [RVH 89℄ et [DBC 91℄ ont �et�e �nan
�espar la NASA. Toutes 
es preuves s'av�erent être longues2, fastidieuses, et il y a un 
on-sensus g�en�eral sur le besoin de syst�emes pour v�eri�er et assister 
es a
tivit�es. De telssyst�emes ont �et�e d�e
rits plus haut (Boyer Moore, EHDM, Gypsy, HOL, . . . ).2Durant une table ronde �a la 2nd IFIP Working Conferen
e on Dependable Computing for Criti
alAppli
ations (Tu
son, F�evrier 1991), les 
hi�res suivants sont mentionn�es pour la preuve du noyau dusyst�eme d'exploitation ASOS ave
 Gypsy : 19383 instru
tions ADA , 7604 lignes de sp�e
i�
ation formelle,882 049 lignes de trans
ription de la preuve. 51



Cette �enum�eration est loin d'être 
ompl�ete: en Fran
e des travaux sont men�es et appliqu�es
hez Merlin-G�erin autour du syst�eme SAGA; en Angleterre les preuves sont pratiqu�ees etil est question de les exiger pour 
ertains logi
iels 
ritiques d�evelopp�es ave
 des �nan
e-ments publiques. La suite de 
ette se
tion pr�esente plus en d�etail le Cleanroom SoftwareEngineering d'IBM, le projet SACEM, et les travaux �nan
�es r�e
emment par la NASA.15.5.1 Le \Cleanroom Software Engineering" d'IBMCette m�ethode de d�eveloppement de logi
iel a �et�e propos�ee par Mills, Dyer et Linger del'IBM Federal Systems Division. Son nom est inspir�e des te
hniques de fabri
ation des
ir
uits int�egr�es, o�u l'on pr�evient les d�efauts en travaillant dans une atmosph�ere st�erile.Cette appro
he est don
 bas�ee sur la pr�evention des erreurs, par opposition aux m�ethodes
lassiques qui sont orient�ees vers la 
orre
tion des erreurs. Chaque module est sp�e
i��eformellement et prouv�e 
orre
t (manuellement) par rapport �a 
ette sp�e
i�
ation. Il n'ya pas de test unitaire: la preuve de programme rempla
e le test unitaire stru
turel etfon
tionnel.Il y a par 
ontre du test d'int�egration, qui est du type test al�eatoire op�erationnel (
f. laterminologie d�e�nie dans la �
he sur le test al�eatoire; les auteurs du 
leanroom parlent detest statistique). Le rôle de 
e test est d'�etablir la �abilit�e du logi
iel avant de le livrer.Ce qui pr�e
�ede est traduit du livre de Carlo Ghezzi. En prin
ipe il n'y a pas de re
her
hedes erreurs et de 
orre
tions �a partir de 
es tests.La m�ethode a �et�e d�evelopp�ee et exp�eriment�ee depuis 1982. Plusieurs arti
les ont �et�epubli�es en 1986-87: [CDM 86℄, [MDL 87℄, [SBB 87℄, [Dye 87℄. Il ne semble pas y avoirde publi
ations plus r�e
entes. Trois projets men�es ave
 
ette m�ethode sont d�e
rits dans[MDL 87℄: un 
ompilateur de Cobol stru
tur�e (40000 lignes de 
ode); un programme devol pour un h�eli
opt�ere d�evelopp�e dans le 
adre d'un 
ontrat Air For
e (35000 lignes de
ode); et un syst�eme de plani�
ation de transport spatial pour la NASA (45000 lignes de
ode).Les r�esultats publi�es sont tr�es en
ourageants: il apparâ�t que la preuve de 
orre
tionmanuelle ne prend pas plus de temps que le test unitaire et les mises au point 
lassiques,même ave
 des d�eveloppeurs qui utilisent la m�ethode pour la premi�ere fois [SBB 87℄; plusde 90% des d�efauts sont d�e
ouverts avant la premi�ere ex�e
ution; les programmes obtenussont plus simples et de meilleure qualit�e.15.5.2 Le syst�eme SACEM [GH 90℄SACEM est un syst�eme informatique partiellement embarqu�e qui 
ontrôle la vitesse destrains sur la ligne A du RER �a Paris: p�eriodiquement 
haque train re�
oit du sol ou deses 
apteurs un ensemble d'informations �a partir desquelles il 
al
ule la vitesse maximuminstantan�ee 
ompatible ave
 les exigen
es de s�e
urit�e; de plus, une vitesse optimale esttransmise au 
ondu
teur du train.Le logi
iel est ex�e
ut�e sur un monopro
esseur 
od�e (un pro
esseur autotestable); il 
om-porte 21000 lignes de Modula 2, r�eparties en 14000 lignes embarqu�ees, stru
tur�ees en170 pro
�edures, et 7000 lignes au sol, stru
tur�ees en 70 pro
�edures. Chaque pro
�edures
omporte environ 70 lignes sour
e, jamais plus de 100.52



Les exigen
es de s�e
urit�e sont tr�es �el�ev�ees. Pour les atteindre, le groupement in-dustriel 
harg�e du d�eveloppement (dirig�e par GEC-Alsthom) et la RATP ont mis enpla
e un pro
essus de d�eveloppement et de validation 
omportant d'une part toutes les\bonnes" m�ethodes 
onnues et utilis�ees habituellement, en les renfor�
ant (inspe
tions,
ontrôle qualit�e, tests globaux intensifs par des �equipes ind�ependantes . . . ), d'autre partl'�etablissement de sp�e
i�
ations formelles et la preuve des pro
�edures identi��ees 
omme
ritiques (132, dont 111 embarqu�ees et 21 au sol).Un outil a �et�e d�evelopp�e et utilis�e pour d�e
omposer, en suivant les r�egles de Hoare, lesformules �a prouver. Les preuves �el�ementaires ont �et�e faites �a la main. La prin
ipale dif-�
ult�e ren
ontr�ee dans l'a
tivit�e de preuve a �et�e l'�etablissement des propri�et�es �a prouver,pr�e
is�ement les pr�e
onditions et post
onditions de 
haque pro
�edure. En 
ours de projetune �equipe de \re-expression formelle" a �et�e mise en pla
e pour v�eri�er toutes 
es asser-tions apr�es que des erreurs y aient �et�e d�e
ouvertes. Le syst�eme SACEM est en servi
edepuis Septembre 1989.15.5.3 Les exp�erien
es de la NASALa NASA a lan
�e depuis quelques ann�ees un e�ort de re
her
he majeur sur les m�ethodesde validation et de v�eri�
ation des syst�emes de 
ontrôle de vol digitaux. Cet e�ort estmen�e soit dire
tement au Langley Resar
h Center [DBC 91℄, soit via des 
ontrats parexemple ave
 le SRI [RVH 89℄, ou C.L.I. [BY 91℄.Le but est d'�eliminer les fautes de 
on
eption et de v�eri�er formellement la tol�eran
eaux autres types de fautes (erreurs de sp�e
i�
ations, d�efaillan
es physiques). Les �etudesa
tuelles portent sur la preuve de la 
on
eption d'une \plate-forme d'ex�e
ution" tol�erantesaux fautes, 
'est-�a-dire d'un ensemble form�e de pro
esseurs redondants et d'un syst�emed'exploitation distribu�e, dont le 
omportement reste 
orre
t si 50% des pro
esseurs fon
-tionnent normalement.La 
on
eption est guid�ee par les preuves �a r�ealiser et la fa
ilit�e de mise en oeuvre desfuturs tests. L'arti
le [DBC 91℄, et le rapport interne de la NASA dont il est un r�esum�e,d�e
rivent en d�etail la preuve de la premi�ere �etape de 
on
eption, 
'est-�a-dire le passaged'un mod�ele de fon
tionnement abstrait, monopro
esseur, �a un mod�ele ave
 redondan
emat�erielle, tol�eran
e de 50% de pro
esseurs d�efaillants et �elimination des erreurs tempo-raires du syst�eme apr�es un temps born�e. Les mod�eles sont d�e
rits en 
al
ul des pr�edi
atsdu premier ordre (
f. se
tion 1.1) et les preuves sont manuelles. Il est pr�evu de trans
rirela preuve et de la v�eri�er sous le syst�eme EHDM du SRI.Le mod�ele ave
 redondan
e est 
onsid�er�e 
omme syn
hrone. L'�etape de 
on
eption suiv-ante sera de passer �a un mod�ele asyn
hrone et de d�e
rire et v�eri�er les algorithmes desyn
hronisation des pro
esseurs redondants: une preuve de 
e type est d�e
rite dans [RVH89℄; 
'est une preuve formelle qui a �et�e men�ee et v�eri��ee ave
 le syst�eme EHDM du SRI.Il est int�eressant de 
iter les auteurs de 
ette preuve:\ we did not �nd theorem proving to be a bottlene
k (dis
overing the theoremsto prove was a bottlene
k)".Une pr�esentation abr�eg�ee et simpli��ee de 
es deux preuves �gure dans le m�emo CNES[Del 91℄. 53



15.6 Arrêt de la preuveBien �evidemment, l'arrêt de la preuve est d�e
id�e lorsque toutes les propri�et�es requises ontpu être prouv�ees.15.7 Con
lusion et 
ommentairesLe mythe des preuves de logi
iels imprati
ables 
ar: inappli
ables aux grands pro-grammes, aux syst�emes distribu�es ou temps-r�e�els, trop diÆ
iles pour les ing�enieurs ded�eveloppement, et
, a v�e
u. Ces arguments ne sont plus valables et les preuves doiventêtre envisag�ees dans les m�ethodes de v�eri�
ation et validation des syst�emes informatiques
ritiques [Gau 91℄.Elles ne doivent pas être envisag�ees seules, 
omme la solution mira
le, mais en 
ompl�ementd'une politique exigeante de qualit�e du d�eveloppement du logi
iel: 
'est le 
as dans toutesles exp�erien
es mentionn�ees 
i-dessus: validation pouss�ee des sp�e
i�
ations de d�epart etdes propri�et�es �a prouver, inspe
tions, tests de validation, et
.R�ef�eren
es bibliographiques relatives aux preuves� [Ba
 86℄ R.C. Ba
khouse\Program Constru
tion and Veri�
ation"Prenti
e-Hall International Series in Computer S
ien
e, 1986, 280p. Tradu
tionfran�
aise parue, sans doute 
hez Masson.� [Ban 88℄Pro
eedings of the 2nd IEEE-ACM Worshop on Software Testing Analysis and Ver-i�
ation, Ban�, 1988.� [BM 79℄ R. Boyer, J. Moore\A Computational Logi
"A
ademi
 Press, 1979� [BY 91℄ W. Bevier, W. Young\The proof of Corre
tness of a Fault-tolerant Cir
uit Design"2nd IFIP Working Conferen
e on Dependable Computing for Criti
al Appli
ations,Tu
son, Feb. 1991.� [CDM 86℄ P.A. Currit, M. Dyer, H.D. Mills\Certifying the reliability of software"IEEE Transa
tions of Software Engineering, Volume SE-12, no1, janvier 1986 , pp.3-11.� [Coh 89℄ A. Cohn\The notion of Proof in Hardware Veri�
ation"Journal of Automated Reasoning, Vol.5, pp. 127-139, 1989.� [DBC 91℄ B. DiVito, R. Butler, J. Caldwell\High Level Design Proof of a Reliable Computing Platform."54



2nd IFIP Working Conferen
e on Dependable Computing for Criti
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ations,Tu
son, Feb. 1991.� [Del 91℄ F. Delamotte\Sp�e
i�
ations et preuves formelles, exp�erien
es aux USA: pr�esentation par M-C.Gaudel"M�emo CNES H/PS/PA/91/103, Juin 1991.� [Dye 87℄ M. Dyer\A Formal Approa
h to Software Error Removal"Journal of Systems and Software 7, 1987, pp. 109-114.� [Gau 91℄ M-C. Gaudel\Advantages and Limits of Formal Approa
hes for Ultra-High Dependability"2nd PDCS Worshop, New
astle, Mai 1991.� [GH 90℄ G. Guiho, C. Hennebert\SACEM Software Validation"12th IEEE-ACM International Conferen
e on Software Engineering, Mars 1990, pp.186-191.� [GJM 91℄ C. Ghezzi, M. Jazayeri, D. Mandrioli\Fundamentals of Software Engineering"Prenti
e-Hall Internalional Editions, 1991, 571p.� [LCGP 88℄ B. Courtois, M.-C. Gaudel, J.-C. Laprie, D. Powell\Suret�e de Fon
tionnement des Syst�emes Informatiques - Mat�eriel et Logi
iel -"Rapport �nal de 
ontrat CNES, publi�e en monographie Dunod, Avril 1989, 215pages.� [MDL 87℄ H.D. Mills, M. Dyer, R.C. Linger\Cleanroom Software Engineering"IEEE Software, Septembre 1987, pp. 19-25.� [MMS 1990℄ L.E. Moser, P.M. Melliar-Smith\Formal Veri�
ation of Safety-
riti
al Systems"Software Pra
ti
e and Experien
e, Vol. 20, no8, 1990, pp. 799-821.� [RVH 1989℄ J. Rushby, F. Von Henke\Formal Veri�
ation of a Fault Tolerant Clo
k Syn
hronization Algorithm"NASA Contra
tor Report 4239. Juin 1989. 217 pages.� [SBB 87℄ R.W. Selby, V.R. Basili, F.T. Baker\Cleanroom Software Development: an empiri
al evaluation"IEEE Transa
tions on Software Engineering, vol. SE-13, Sept. 1987, pp1027-1037.
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