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edexL'obje
tif de 
e rapport est de pr�esenter un �etat de l'art sur les te
hniquesde test statique de logi
iel. Ces te
hniques visent �a examiner et analyser lessour
es du produit logi
iel sous test sans v�eritable ex�e
ution de son 
ode.Ce rapport 
ompl�ete le rapport pr�e
�edent sur les te
hniques de test dynamiquede logi
iel (rapport A�erospatiale DCR/Q 120488-91 pour le CNES, 
entre 
om-mun de re
her
hes Louis-Bl�eriot, d�e
embre 1991).La bibliographie fut �etablie d'une part �a partir des �el�ements d�ej�a poss�ed�es parles auteurs, et d'autre part �a partir d'une interrogation de la base de donn�eesINSPEC.Les prin
ipales 
on
lusions de 
e rapport sont les suivantes : le test statiqueest une m�ethode remarquablement eÆ
a
e et souvent d'un 
oût raisonnable ;dans le domaine du parall�elisme, 
e type de m�ethode va prendre une pla
epr�epond�erante motiv�ee par les probl�emes pos�es par le test dynamique et lesavan
�ees te
hniques a
tuelles.Introdu
tionUne te
hnique de test est dite statique si elle ne requiert pas l'ex�e
ution dulogi
iel sous test sur des donn�ees r�eelles. Chaque te
hnique de test statique
onsid�er�ee dans 
ette �etude repose sur le s
h�ema suivant.1



� On se donne d'abord des 
rit�eres de 
onformit�e sur les sour
es du logi-
iel (voire même sur les sp�e
i�
ations). Ils ne doivent pas porter sur le
omportement du produit logi
iel lors de son ex�e
ution. Par exemple, onpeut 
her
her des anomalies telles que l'existen
e de portions de 
odeisol�ees ou un mauvais usage des variables ou en
ore des d�e
larations etdes appels de pro
�edures in
ompatibles. Ces 
rit�eres peuvent 
ependantporter sur des assertions ou des propri�et�es des 
omposants logi
iels quipeuvent être d�eduites du texte du logi
iel.� On extrait ensuite du texte du logi
iel un mod�ele \math�ematique" (parexemple le graphe de 
ontrôle ou le 
ot de donn�ees). Ce mod�ele estplus simple que les sour
es du logi
iel et doit permettre de v�eri�er si les
rit�eres �x�es sont respe
t�es. Le mod�ele math�ematique retenu doit don
être judi
ieusement 
hoisi en fon
tion des 
rit�eres �x�es. Par exemple, s'ils'agit de tester l'existen
e de 
ode isol�e, le graphe de 
ontrôle est unmod�ele appropri�e.Il s'agit don
 de te
hniques de test \bô�te blan
he". En r�egle g�en�erale, la v�e-ri�
ation des 
rit�eres de 
onformit�e est peu 
oûteuse et s'av�ere tr�es eÆ
a
e.Les outils �eventuellement n�e
essaires font appel �a des te
hniques pro
hes dela 
ompilation, ils sont ind�ependants du produit logi
iel sous test et existentpour la plupart des environnements de d�eveloppement. Les r�esultats ren
on-tr�es dans la litt�erature font �etat d'un taux de d�e
ouverte d'erreurs sup�erieur �a80%, globalement.Le test statique 
ouvre un tr�es large spe
tre allant de l'inspe
tion des sour
esd'un logi
iel, qui ne n�e
essite quasiment au
un moyen, jusqu'�a la preuve delogi
iel, qui implique la mise en �uvre de d�emonstrateurs de th�eor�emes tr�espuissants ainsi qu'une forte expertise (et 
r�eativit�e) du manipulateur.Remarquons que 
ertaines te
hniques 
omme l'�evaluation symbolique simu-lent une ex�e
ution du logi
iel sous test, et 
e sur des donn�ees symboliques. Ceste
hniques seront don
 
onsid�er�ees i
i 
omme des m�ethodes de test statique,puisqu'elles ne n�e
essitent pas l'ex�e
ution e�e
tive du logi
iel sur des donn�eesr�eelles. L'�evaluation symboliques est même l'une des te
hniques les plus repr�e-sentatives du test statique.Les te
hniques de test statique retenues pour 
ette �etude peuvent être r�epartiesselon les 
lasses suivantes, par ordre 
roissant de sophisti
ation.� L'inspe
tion, 
'est-�a-dire la v�eri�
ation de la 
orre
tion des fon
tionna-lit�es d'un mor
eau de 
ode (ou de sp�e
i�
ation) selon des normes et unproto
ole pr�e
is. 2



� Les 
rit�eres statiques �el�ementaires, 
'est-�a-dire tout 
rit�ere pouvant êtrepris en 
ompte dans un \bon 
ompilateur" (syntaxe, typage, 
oh�eren
edes interfa
es entre modules : : : ).� Les analyses d'anomalies, telles que les portions de 
ode isol�ees ou lesmauvais usages des variables ou des entr�ees/sorties.� L'�evaluation symbolique qui 
onsiste �a ex�e
uter abstraitement le logi
ielsur des valeurs symboliques. (Ce
i in
lus entre autres l'insertion d'as-sertions dans les sour
es du logi
iel et leur v�eri�
ation par �evaluationsymbolique et r�esolution de 
ontraintes)Cha
une de 
es 
lasses fera l'objet d'une se
tion. Nous ajoutons par ailleursune se
tion traitant des aspe
ts propres au parall�elisme. Une bibliographiesu

inte est fournie en �n de 
haque se
tion.Presque toutes les te
hniques pr�esent�ees ne sont appli
ables qu'en phase detest unitaire hormis l'inspe
tion (qui peut aussi porter sur les sp�e
i�
ations de
on
eption, interm�ediaires ou d�etaill�ees), l'analyse de 
oh�eren
e d'interfa
es et
ertaines te
hniques de test statique propres au parall�elisme.
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1 Inspe
tionApr�es plusieurs ann�ees d'exp�erimentation 
hez IBM, les inspe
tions ont �et�epropos�ees par Fagan au milieu des ann�ees soixante-dix [Fag 76℄. La m�ethodea �et�e r�eguli�erement am�elior�ee depuis [Fag 86, Fag 89℄. Elle part du prin
ipeque les erreurs sont souvent des 
ons�equen
es de mauvaises interpr�etationsentre deux �etapes de 
on
eption ou de 
odage. Ce
i s'applique aussi bien �ades sour
es de logi
iel (par rapport aux sp�e
i�
ations d�etaill�ees) qu'aux sp�e-
i�
ations d�etaill�ees (par rapport aux sp�e
i�
ations interm�ediaires) ou auxsp�e
i�
ations interm�ediaires (par rapport aux sp�e
i�
ations globales). Les m�e-thodes d'inspe
tion ont pour but de pr�evenir, ou au moins de minimiser, 
eserreurs d'interpr�etations.Essentiellement, une inspe
tion est une interpr�etation partielle du \sens" d'un
omposant logi
iel (ou d'une sp�e
i�
ation) �a la lumi�ere d'un ensemble de r�eglesbien �etablies. Nous n'entendons pas i
i une v�eri�
ation syst�ematique de normesou de r�egles de programmation �el�ementaires, mais plutôt, la v�eri�
ation s�e-mantique des do
uments trait�es. L'aspe
t important dans l'appli
ation desm�ethodes d'inspe
tion est de fournir un point de vue ind�ependant de l'auteurdu do
ument, si bien qu'il est peu probable de reproduire les mêmes erreursd'interpr�etations. Ce
i implique en pratique de faire intervenir au moins deuxpersonnes, ou plus. Ces m�ethodes s'appliquent aussi bien �a la 
on
eption delogi
iel qu'�a la 
on
eption de mat�eriel.L'�equipe d'inspe
tion travaille �a partir d'un ensemble pr�ed�e�ni de r�egles, pr�e-pare un rapport et peu parfois interagir ave
 les 
on
epteurs ou programmeurs.D'apr�es Fagan, les �equipes les plus eÆ
a
es sont 
onstitu�ees 
omme suit.� Un mod�erateur qui doit pr�eserver l'obje
tivit�e et garantir l'int�egrit�e del'inspe
tion, 
'est le personnage 
lef de l'�equipe.� Le 
hef de projet responsable de la 
on
eption du logi
iel.� Le programmeur qui a produit la portion de 
ode trait�e doit être pr�esentpour sa 
onnaissan
e d�etaill�ee du 
ode.� Le responsable des tests.Cette �equipe a pour but de trouver des erreurs (
'est don
 bien du test).Toute erreur trouv�ee doit donner lieu soit �a une solution imm�ediate soit �a une
orre
tion ult�erieure (laiss�ee sous la responsabilit�e du programmeur) et dans
e 
as un jeu de tests dynamique 
ibl�e sur 
ette erreur est pr�evu.4



Ave
 des r�egles bien �etablies (
onsistant le plus souvent en une liste type dequestions et de points �a v�eri�er) et du personnel exp�eriment�e, on traite environde 50 �a 100 instru
tions par heure. Les nombreuses exp�erien
es ont 
on�rm�equ'on arrive �a d�ete
ter et 
orriger ainsi de l'ordre d'au moins 75% des fautes.La mise en �uvre syst�ematique de la m�ethode �a JPL est d�e
rite dans [Bus91℄ o�u elle s'av�ere être tr�es fru
tueuse sur des projets de la NASA. L'auteuraÆrme que 
haque inspe
tion a �e
onomis�e environ 25000$. Plus g�en�eralement,
ette m�ethode a de toute �eviden
e �et�e un su

�es 
haque fois qu'elle a �et�e miseen �uvre syst�ematiquement [Fow 86, ABL 89, Kel 89, Bus 91, SP 90℄.R�ef�eren
es bibliographiques� [ABL 89℄ A.F. A
kerman, L.S. Bu
hwald, F.A. Lewski\Software inspe
tions: an e�e
tive veri�
ation pro
ess"IEEE Transa
tions on Software Engineering, mai 1989, pp. 31-36� [Bus 91℄ M. Bush\Improving software quality: the use of formal inspe
tions at the JetPropulsion Laboratory"IEEE 12th International Conferen
e on Software Engineering, Ni
e, mai1991, pp. 196-199� [Fag 76℄ M.E. Fagan\Design and 
ode inspe
tions to redu
e errors in program development"IBM System Journal, Vol.15, No 3, pp. 182-211� [Fag 86℄ M.E. Fagan\Advan
es in inspe
tions"IEEE Transa
tions on Engineering, juillet 1986, pp. 744-751� [Fag 89℄ M.E. Fagan\Produ
tivity improvement through defe
t-free software development"Quality Week 1989, Sotware Resear
h In
., San Fran
is
o 1989� [Fow 86℄ P.J. Fowler\In-pro
ess inspe
tions of produ
ts at AT&T"AT&T Te
hni
al Journal, mars-avril 1986, pp. 102-112� [Kel 89℄ J.C. Kelly\Formal inspe
tion review te
hni
s: experien
e and results"Quality Week 1989, Sotware Resear
h In
., San Fran
is
o 19895



� [Mye 78℄ G.J. Myers\A 
ontrolled experiment in program testing and 
odewalkthroughs/inspe
tions"C. ACM, septembre 1978� [SP 90℄ C. Sayet, E. Pilaud\An experien
e of 
riti
al software development"Pro
. 20th IEEE Int. Symp. on fault tolerant 
omputing (FTCS-20),New
astle upon Tyne, UK, juin 1990, pp. 36-45
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2 Crit�eres statiques �el�ementairesCes 
rit�eres sont v�eri�ables dire
tement �a partir des sour
es d'un logi
iel sans�elaboration d'un mod�ele \math�ematique" interm�ediaire. Ils sont g�en�eralementv�eri��es par les outils standards disponibles ave
 la plupart des 
ompilateurs.Leur obje
tif est de d�ete
ter des usages impropres des 
onstru
tions du langagede programmation qui peuvent r�ev�eler la pr�esen
e d'erreurs. Les v�eri�
ationse�e
tu�ees 
on
ernent les points suivants :� la 
orre
tion syntaxique (�evidemment) ;� de bonnes r�egles de typage (eventuellement plus stri
tes que 
elles dulangage) : la port�ee de 
es v�eri�
ations est fortement d�ependante de lapermissivit�e du langage de programmation ;� le nombre d'arguments d'une fon
tion ou d'une pro
�edure et leur type ;� les 
oer
ions abusives de types (sur
harge d'identi�
ateurs, : : : ) ;� 
ertains usages impropres de pointeurs ;� les variables, 
onstantes, fon
tions ou pro
�edures d�e
lar�ees mais jamaisutilis�ees ;� dans 
ertains langages (par exemple C) la pr�esen
e de stru
tures utilis�eesmais non d�e
lar�ees ;� l'usage d'expressions arithm�etiques ou logiques ayant une valeur 
ons-tante (propagation de 
onstantes) ;� les appels de fon
tions dont la valeur retourn�ee n'est pas utilis�ee (enparti
ulier pour le langage C) ou est utilis�ee dans un mauvais 
ontexte(mauvais type) ;� les portions de programme non portables, ou in
ompatibles ave
 d'autresdiale
tes du même langage ;� les entr�ees ou sorties de bou
les hors des points d'entr�ee ou de sortiestandard ;� l'existen
e d'instru
tions non atteignables (sauts in
onditionnels interdi-sant leur a

�es) ; 7



� la pr�esen
e d'arguments de fon
tion (ou pro
�edure) jamais utilis�es dansson 
ode ;� la 
ompatibilit�e ave
 les biblioth�eques ou modules utilis�ees (en parti
ulierla 
oh�eren
e des interfa
es de modules) ;� la pr�esen
e d'une biblioth�eque ou d'un module (ou d'une fon
tion oupro
�edure) import�ee mais jamais utilis�ee ;� et
.De plus 
ertains outils produisent des rapports d'analyse des sour
es du pro-gramme permettant d'e�e
tuer des 
ontrôles d�ependants dire
tement de l'ap-pli
ation. Ces rapports peuvent 
ontenir des diagrammes stru
turels, des tablesde r�ef�eren
es 
rois�ees, les niveaux d'imbri
ation (et don
 la port�ee) des pro
�e-dures et fon
tions, le nombre d'instru
tions non 
omment�ees, et
.R�ef�eren
es bibliographiquesTout manuel d'utilisation d'un langage de programmation.
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3 Analyses d'anomaliesNous regroupons i
i toutes les anomalies dont la v�eri�
ation n�e
essite la 
ons-tru
tion d'un mod�ele interm�ediaire. Ce mod�ele est en g�en�eral un graphe duquelon peut extraire des 
hemins. Il s'agit le plus souvent du graphe de 
ontrôle oudu 
ot de donn�ees. Le prin
ipe g�en�eral de l'analyse d'anomalies est de main-tenir un 
ertain pr�edi
at le long des 
hemins 
onstruits. Ce pr�edi
at traduitun ou plusieurs des 
rit�eres de 
onformit�e retenus. Par exemple, on peut testerpour tout 
hemin du 
ot de donn�ees si toute variable est d�e�nie avant d'êtreutilis�ee.3.1 Anomalies du graphe de 
ontrôleLa premi�ere �etape de l'analyse d'anomalies est de 
onstruire un graphe de
ontrôle dont les n�uds sont les blo
s d'instru
tions s�equentiels et les ar
s re-pr�esentent les transferts de 
ontrôle. Il ne 
omporte g�en�eralement qu'un seuln�ud d'entr�ee et peut être 
ompl�et�e pour ne 
ontenir qu'un seul n�ud desortie. Les 
hemins de 
e graphe ne sont pas tous ex�e
utables 
ar ils peuvent
orrespondre �a des s�equen
es de 
onditions 
ontradi
toires. D�eterminer dans le
as g�en�eral la faisabilit�e d'un 
hemin est impossible. Cependant, la plupart dutemps, des te
hniques de preuve int�era
tives ou des outils de programmationlogique peuvent assister la d�ete
tion de 
hemins infaisables.En exploitant dire
tement le graphe de 
ontrôle on peut 
al
uler les informa-tions suivantes :� la pr�esen
e de 
ode isol�e (n�uds qui ne sont pas dans la 
omposante
onnexe du point d'entr�ee) ;� 
ertaines m�etriques 
omme la profondeur d'imbri
ation des bou
les, lalongeur maximale d'un 
hemin (nombre de transferts de 
ontrôle), lenombre 
y
lomatique ( (nombre de n�uds) � (nombre d'ar
s) + 2 ) : : :� le s�equen
ement 
orre
t de 
ertaines instru
tions, par exemple l'ouver-ture d'un �
hier avant toute le
ture ou �e
riture et sa fermeture avantla �n d'un 
hemin (un telle appro
he est utilis�e depuis longtemps pourtester des syst�emes d'exploitations) [HA 73, OO 86, OO 88℄.3.2 Anomalies du 
ot de donn�eesLa majorit�e des analyses d'anomalies repose sur le 
ot de donn�ees. L'analysedu 
ot de donn�ees est une m�ethode initialement utilis�ee pour l'optimisation9



de 
ode [ASU 89℄. I
i l'a

ent est port�e sur la manipulation des variables. Onpeut extraire du graphe de 
ontrôle les manipulations de donn�ees qui relientles donn�ees d'entr�ee aux donn�ees de sortie. On s'int�eresse en parti
ulier auxn�uds 
ontenant au moins une a�e
tation de variable ou faisant r�ef�eren
e �ala valeur d'une variable. Les anomalies re
her
h�ees 
on
ernent essentiellementl'ordre de d�e�nition (a�e
tation) et d'utilisation des donn�ees dans 
ha
un des
hemins du 
ot de donn�ees. Ces anomalies sont :� une variable est utilis�ee mais non d�e�nie (non a�e
t�ee) ;� une variable est d�e�nie mais non utilis�ee, ou non utilis�ee depuis sa der-ni�ere red�e�nition ;� une variable est red�e�nie sans avoir �et�e utilis�ee depuis sa pr�e
�edented�e�nition.La premi�ere anomalie est 
lairement une erreur ou un abus de 
onvention parrapport �a la d�e�nition du langage. Les autres anomalies ne sont pas n�e
essai-rement des erreurs mais peuvent r�ev�eler une erreur de programmation. Touteportion de programme 
omportant 
es anomalies doit être parti
uli�erement
ontrôl�ee.Remarquons que le traitement d'alias, de pointeurs ou de tableaux n'est pasbien pris en 
ompte par les te
hniques d'analyse du 
ot de donn�ees.De même que pour le graphe de 
ontrôle, on peut aussi utiliser une extensiondu 
ot de donn�ees pour v�eri�er des 
ontraintes de s�equen
ement d'�ev�enementsparti
uliers [00 86, 00 88℄. On utilise alors une des
ription des s�equen
es d'�ev�e-nements �a observer qui sont 
ompar�ees ave
 le 
ot de donn�ees.La mise en pratique des te
hniques d'analyse de 
ot de donn�ees sur des pro-grammes de taille r�ealiste a �et�e rendue possible par la d�e
ouverte et l'�elabora-tion de te
hniques dites \interpro
�edurales" [SP 81℄ qui permettent d'analyserle 
ot des donn�ees entre pro
�edures en faisant abstra
tion des variables lo
ales.Une autre avan
�ee signi�
ative est la te
hnique dite de \program sli
ing" quipermet de d�elimiter dans un programme les parties dont d�epend l'�evolutiond'une variable. La 
onnaissan
e de 
es d�ependan
es permet des analyses ind�e-pendantes et plus eÆ
a
es, en parti
ulier quand des 
hangements sont e�e
tu�esdans un programme [Wei 84℄.
10



R�ef�eren
es bibliographiques� [ASU 89℄ A. Aho, R. Sethi, J. Ullman\COMPILATEURS Prin
ipes, te
hniques et outils"Inter�Editions, Paris, ISBN 2-7296-0295-X, 1989� [FO 76℄ L.D. Fosdik, L.J. Osterwell\Data 
ow analysis in sofware reliability"Computing Surveys, Vol. 8, No. 3, pp. 305-330, 1976� [HA 73℄ J.H. Howard, W.P. Alexander\Analyzing sequen
es of operations performed by programs"Program Test Methods, W.C. Hetzel, Ed. Englewood Cli�s, Prenti
e-Hall, 1973� [OO 86℄ K.M. Olender, L.J. Osterweil\Spe
i�
ation and Stati
 Evaluation of Sequen
ing Constraints inSoftware"Workshop on Software Testing, Ban� Canada, IEEE Catalog Number86TH0144-6, pp. 14-22, juillet 1986� [OO 88℄ K.M. Olender, L.J. Osterweil\Interpro
edural Stati
 Analysis of Sequen
ing Constraints"A parâ�tre dans TOSEM 1993� [SP 81℄ M. Sharir, A. Pnueli\Two approa
hes to interpro
edural data 
ow analysis"in Program Flow Analysis, Mu
hni
k et Jones ed., Prenti
e-Hall, 1981,pp. 189-233� [Wei 84℄ M. Weiser\Program sli
ing"IEEE Transa
tions on Software Engineering, SE-10,1984, pp. 352-357
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4 Evaluation symboliqueL'�evaluation symbolique n'ex�e
ute pas le programme au sens traditionnel duterme. La notion traditionnelle d'ex�e
ution requiert que des 
hemins s�ele
tion-n�es du logi
iel soient exer
�es via des donn�ees r�eelles alors que pour l'�evaluationsymbolique les donn�ees r�eelles sont rempla
�ees par des valeurs symboliques.Ainsi, l'�evaluation symbolique produit en sortie un ensemble d'expressions (unepar variable de sortie) au lieu d'un ensemble de valeurs r�eelles. Cette te
hniqueest un moyen terme entre le test dynamique et la preuve. Depuis le milieu desann�ees soixante-dix, il existe bon nombre de syst�emes d'�evaluation symbolique[BEL 75, Cla 76, Kin 76, RHC 76, VGA 80℄.On distingue trois te
hniques d'�evaluation symbolique :� l'ex�e
ution symbolique qui, �etant donn�e un 
hemin dans le graphe de
ontrôle, 
onstruit un pr�edi
at re
�etant les 
onditions du 
hemins et uneou plusieurs expressions symboliques d�e�nissant les valeurs symboliquesde sortie en fon
tions des valeurs symboliques d'entr�ee ;� l'ex�e
ution symbolique dynamique qui, �etant donn�es des donn�ees r�eelles etun graphe de 
ontrôle, 
onstruit un ou des r�esultats r�eels, le 
hemin em-prunt�e par l'ex�e
ution et en�n les expressions symboliques qui re
�etentle 
al
ul e�e
tu�e le long de 
e 
hemin ;� l'�evaluation symbolique globale qui, �etant donn�e un graphe de 
ontrôle,
onstruit un ensemble de triplets form�es d'un 
hemin, du pr�edi
at surles variables d'entr�ees qui 
ara
t�erise 
e 
hemin et en�n d'un ensembled'expressions symboliques (une par variable de sortie) qui re
�etent les
al
uls du 
hemin.L'ex�e
ution symbolique peut être 
onsid�er�ee 
omme un outil de tra
e symbo-lique. L'ex�e
ution symbolique dynamique peut être 
onsid�er�e 
omme un simpleoutil de tra
e perfe
tionn�e. En�n, l'�evaluation symbolique globale est l'outil leplus g�en�eral mais subit des limitations relatives au langage de programmationtrait�e ou, au mieux, des limitations sur les 
onstru
tions re
onnues.La 
onstru
tion d'une expression symbolique peut être e�e
tu�ee selon deuxm�ethodes.� L'expension vers l'avant part du n�ud d'entr�ee et modi�e su

essivementl'expression asso
i�ee �a toute variable en a

ord ave
 les instru
tions d'af-fe
tations ren
ontr�ees. Par exemple, si l'expression asso
i�ee �a la variable12



i est exp et l'instru
tion ren
ontr�ee est i := i+1 alors la nouvelle ex-pression asso
i�ee �a i est exp+1. A la sortie du 
hemin, il suÆt alors dene retenir que les expressions asso
i�ees aux variables de sortie.� La substitution vers l'arri�ere part du n�ud de sortie en asso
iant d'abord�a 
haque variable de sortie \v" l'expression \v" elle même. Elle remonteensuite le 
hemin 
hoisi en e�e
tuant les substitutions indiqu�ees par lesinstru
tions d'a�e
tation (
e
i pour l'expression asso
i�ee �a 
ha
une desvariables de sortie). Par exemple, si l'expression 
ourante asso
i�ee �a lavariable v est i+3 et si l'instru
tion ren
ontr�ee est i := i+1 alors lanouvelle expression asso
i�ee �a la variable v est (i+1)+3.Notons que la premi�ere appro
he impose de g�erer un plus grand nombre d'ex-pressions, puisqu'elle doit s'appliquer �a toutes les variables (pas seulement lesvariables de sortie). Elle pr�esente par 
ontre l'avantage de fa
iliter le 
al
uldes pr�edi
ats de bran
hement, permettant �eventuellement de d�ete
ter plus tôt
ertains 
hemins infaisables. C'est par ailleurs la seule appro
he 
ompatibleave
 l'ex�e
ution symbolique dynamique.La se
onde appro
he pr�esente l'avantage de fo
aliser les 
al
uls sur les variablesde sortie uniquement. Notons qu'elle est fond�ee sur les mêmes te
hniques quela logique de Hoare (d�e
rite dans la �
he sur la preuve du rapport DCR/Q120488-91).En�n il faut souligner que la simpli�
ation des expressions est 
apitale pourque l'�evaluation symbolique soit utilisable en pratique.La prise en 
ompte des bou
les ou des it�erations est une diÆ
ult�e importantepour l'�evaluation symbolique et requiert souvent l'introdu
tion d'invariants debou
les. Sinon, pour 
haque bou
le on peut d�e
ider arbitrairement d'e�e
tuerun nombre �x�e d'it�erations (une appro
he pragmatique est d'e�e
tuer su

es-sivement de z�ero �a deux it�erations).L'examen des expressions d'un 
hemin ainsi que de son pr�edi
at est souventutile pour d�e
ouvrir des erreurs de 
al
ul. Ce
i est parti
uli�erement vrai pourdes appli
ations s
ienti�ques o�u il est souvent diÆ
ile de 
al
uler �a la main(et de fa�
on pr�e
ise) les r�esultats attendus (l'expression est plus parlante queles r�esultats individuellement obtenus par test dynamique). Un autre usage del'�evaluation symbolique est d'in
orporer en des points appropri�es des expres-sions d�e
rivant des 
onditions d'erreur. Ces expressions sont alors interpr�et�eeset il est possible alors de tester leur 
onsistan
e ave
 un pr�edi
at de 
hemin.Par exemple, on introduit l'expression z=0 avant une instru
tion de la formex := y / z et on 
her
he �a d�emontrer une in
onsistan
e ave
 le pr�edi
at de13




hemin 
al
ul�e en 
e point ; 
e
i permet d'�eviter un test inutile �a l'ex�e
ution.Un autre usage de l'�evaluation symbolique, plus pro
he de la preuve, est la priseen 
ompte d'assertions pr�ed�e�nies par le testeur ou le programmeur [How 90℄.Ces assertions d�e�nissent des 
onditions qui doivent être vraies en 
e pointpour tous les �el�ements du domaine des 
hemins 
orrespondants. Lorsqu'uneassertion est ren
ontr�ee pendant une �evaluation symbolique, on 
onsid�ere san�egation et on la traite exa
tement 
omme une 
ondition d'erreur (
f. l'exemplez=0 du paragraphe pr�e
�edent). Une in
onsistan
e du pr�edi
at de 
hemin r�e-sultant signi�e don
 que l'assertion est valide pour le 
hemin, tandis que sa
onsistan
e signi�e que l'assertion de d�epart n'est pas valide.Rappelons en�n qu'une appli
ation possible de l'�evaluation symbolique est lad�etermination de sous-domaines des valeurs d'entr�ee, en vue de s�ele
tionnerdes jeux de tests dynamiques (
f. rapport DCR/Q 120488-91).Parmi les m�ethodes d'�evaluation symboliques, la th�eorie de l'interpr�etationabstraite d�evelopp�ee par Patri
k et Radhia Cousot [CC 77℄ a un statut �a part.Il s'agit d'une m�ethode tr�es g�en�erale qui 
onsiste �a interpr�eter un programmeen donnant aux variables des valeurs qualitatives.L'exemple le plus simple est le 
al
ul sur le signe des expressions arithm�etiques :on 
onsid�ere que les variables enti�eres ou r�eelles peuvent prendre trois valeursqui 
orrespondent au 
as n�egatif, nul, ou positif. On se donne des r�egles de 
al-
ul 
omme : nul + positif = positif, positif + positif = positif,positif + n�egatif = ?, nul * ? = nul, et
. L'interpr�etation du pro-gramme en utilisant 
es r�egles permet alors de 
on
lure sur le fait qu'un r�esultatest toujours positif, ou qu'on ne peut rien garantir (
'est 
e qu'indique le \?").On peut rempla
er l'analyse de signe par l'analyse d'intervalles (un exemplede r�egle est alors : [n, m℄ + [p, q℄ = [n+p, m+q℄, ...) et on obtient alorsun outil de v�eri�
ation des d�ebordements de tableaux ou de variables [CC 76℄.Cette m�ethode permet aussi de d�eterminer dans 
ertains 
as des invariants debou
le minimaux. Cette appro
he n'a pas �et�e en
ore, �a notre 
onnaissan
e,int�egr�ee dans des outils du 
ommer
e. C'est dommage.R�ef�eren
es bibliographiques� [BEL 75℄ R.S. Boyer, B. Elpas, K.N. Levit\SELECT - a formal system for testing and debugging programs bysymboli
 exe
ution"Pro
. Int. Conf. Reliable Software, pp. 234-244, 197514



� [CC 76℄ P. Cousot, R. Cousot\Stati
 determination of dynami
 properties of programs"2nd International Symposium on Programming, Dunod, 1976, pp.106-130� [CC 77℄ P. Cousot, R. Cousot\Abstra
t interpretation: a uni�ed latti
e model for stati
 analysis ofprograms ..."ACM POPL Conferen
e, 1977, pp.238-252� [Cla 76℄ L.A. Clarke\A system to generate test data and symboli
ally exe
ute programs"IEEE Trans. Soft. Eng., Vol.2, No.3, pp. 215-222, 1976� [CR 84℄ L.A. Clarke, D.J. Ri
hardson\Symboli
 evaluation - an aid to testing and veri�
ation"Software Validation, H.L. Hausen Ed., Elsevier S
i. Pub., B.V. (North-Holland), pp. 141-167, 1984� [How 90℄ W.E. Howden\Comments analysis and programming errors"IEEE Trans. on Soft. Eng., Vol.16, pp. 72-81, janvier 1990� [Kin 76℄ J.C. King\Symboli
 exe
ution and program testing"Commun. ACM, Vol.19, No.7, pp. 385-394, 1976� [RHC 76℄ C.V. Ramamoothy, S.F. Ho, W.J. Chen\On the automated generation of program test data"IEEE Trans. Soft. Eng., Vol.2, No.4, pp.293-300, 1976� [VGA 80℄ U. Voges, L. Gmeiner, A. Ams
hler Von Mayrhauser\SADAT - An automated testing tool"IEEE Trans. on Soft. Eng., SE-6, 3, pp. 236-246, mai 1980
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5 Analyse Statique de ProgrammesParall�elesLe test dynamique de programmes parall�eles, ou plus g�en�eralement de syst�emesr�ea
tifs qui r�eagissent �a des �ev�enements externes, est tr�es diÆ
ile �a 
ause dunon d�eterminisme introduit par les arriv�ees non pr�evisibles de 
ommuni
a-tions ou d'�ev�enements. Cela explique les nombreux travaux qui sont men�es surl'analyse statique de tels logi
iels. Ces travaux sont en
ore pour beau
oup dudomaine de la re
her
he, mais 
ertains sont en 
ours de transfert.On peut distinguer deux grandes 
lasses de m�ethodes : 
elles qui sont des ex-tensions des te
hniques appli
ables aux programmes s�equentiels, en parti
ulierl'analyse du 
ot de donn�ees, et 
elles qui sont fond�ees sur des mod�eles sp�e
i-�ques au parall�elisme, en parti
ulier les r�eseaux de Petri ou les syst�emes detransitions �etiquet�es.5.1 Les extensions de l'analyse du 
ot de donn�eesLes te
hnique d'analyse du 
ot de donn�ees se transposent assez bien aux logi-
iels 
omportant du parall�elisme.Rappelons qu'un ensemble de pro
essus parall�eles peut 
oop�erer selon deuxgrands prin
ipes, non ex
lusifs : les pro
essus se partagent une zone de m�e-moire et int�eragissent via des modi�
ations et des a

�es �a 
ette m�emoire ; oules pro
essus 
ommuniquent par messages et 
omportent des instru
tions d'en-voi de messages et de r�e
eption de messages.Dans le deuxi�eme 
as, les instru
tions de 
ommuni
ations peuvent être blo-quantes (les pro
essus qui veulent 
ommuniquer s'attendent les uns les autreset ne 
ontinuent �a travailler que quand la 
ommuni
ation est termin�ee) et onparle alors de 
ommuni
ation syn
hrone ; 
'est 
e 
hoix qui est fait dans laplupart des langages de programmation (Ada, CSP, OCCAM) ; ou alors les
ommuni
ations sont asyn
hrones, 
'est-�a-dire qu'un pro
essus n'attend pasque le message qu'il a envoy�e soit re�
u pour 
ontinuer sa propre a
tivit�e ; 
etteappro
he 
orrespond mieux �a 
e qui se passe dans des syst�emes distribu�es.C'est 
elle qui est suivie dans les langages �a objets 
omportant du parall�e-lisme.Dans tous 
es 
as, les te
hniques d'analyse interpro
�edurale de 
ot de don-n�ees s'appliquent, ave
 
ependant une tr�es grande 
omplexit�e des m�ethodesdans le 
as de la 
ommuni
ation asyn
hrone (qui introduit beau
oup de non-16



d�eterminisme, don
 beau
oup de 
as �a prendre en 
ompte). On retrouve �evi-demment les probl�emes 
lassiques vus pour l'aliasing, les pointeurs et les ta-bleaux. On sait don
 par exemple v�eri�er statiquement dans un programmeparall�ele qu'une variable ne risque pas d'être utilis�ee avant d'être d�e�nie, et
e
i depuis longtemps (voir par exemple [TO 80, Tay 83℄ ). Ces m�ethodes ont�et�e appliqu�ees �a CSP [Apt 84℄ , et ADA [TS 85℄ et �a d'autres langages parexemple OCCAM.Assez rapidement, on s'est aper�
u que l'on pouvait faire mieux et v�eri�er des
ontraintes de s�equen
ement et d'ordonnan
ement [ABCW 91℄. Ces 
ontraintessont du type \path-expressions" r�eguli�eres, par exemple : (r�eserve lib�ere)*exprime que les a
tions r�eserve et lib�ere doivent apparâ�tre dans l'histoiredes �ev�enements du syst�eme dans l'ordre : r�eserve ... lib�ere ... ....r�eserve ... lib�ere, o�u les points de suspension 
orrespondent �a d'autresa
tions que r�eserve ou lib�ere, ou �a rien.L'analyse de 
ot de donn�ees 
lassique est un 
as parti
ulier de l'analyse de
ontraintes de s�equen
ement ou d'ordonnan
ement : on veut simplement quetoute utilisation d'une variable soit pr�e
�ed�ee d'une d�e�nition.Des propri�et�es telles que l'absen
e de blo
age entre plusieurs pro
essus quipartagent des ressour
es peuvent être v�eri��ees ave
 
es m�ethodes.L'extension de l'interpr�etation abstraite aux programmes parall�eles a �et�er�esolue tr�es tôt �egalement [CC 80℄, mais sa mise en appli
ation reste en
oredu domaine de la re
her
he [Mer 91℄.5.2 Mod�eles Sp�e
i�ques au parall�elisme5.2.1 Les r�eseaux de PetriLes r�eseaux de Petri sont un formalisme tr�es 
onnu [Bra 83, CV 92℄ qui per-met de d�e
rire des a
tions (appel�ees \transitions") qui doivent se syn
hroniseren 
ertaines 
ir
onstan
es, exprim�ees par la pr�esen
e de \marques" dans des\pla
es". Classiquement les marques sont simples, mais il existe de nombreusesvariantes des r�eseaux de Petri : 
olor�es, �a pr�edi
ats ave
 des marques valu�ees,�a �les, temporis�es.Ces variantes permettent d'�eviter d'avoir trop de pla
es et de transitions, oumême d'exprimer des r�eseaux ave
 une in�nit�e de pla
es et de transitions.Il existe de nombreux outils d'analyse de r�eseaux de Petri. Sur les r�eseaux \debase" on sait 
onstruire un graphe appel�e \graphe des marquages a

essibles".Sur 
e graphe, on sait v�eri�er des propri�et�es 
omme le fait que deux transitions17



sont toujours en ex
lusion mutuelle ou que le syst�eme d�e
rit ne peut pas semettre en �etat d'interblo
age (deadlo
k). Sur les r�eseaux plus �evolu�es, l'analyseest plus diÆ
ile, voire impossible. On retrouve un dilemme 
lassique entre lapuissan
e d'expression et les possibilit�es d'analyse.Les r�eseaux de Petri se distinguent des mod�eles et m�ethodes pr�esent�es jusqu'i
ipar le fait qu'ils sont 
onstruits �a la main, avant ou pendant la programmation.Le lien ave
 le programme n'est don
 pas garanti.5.2.2 Les syst�emes de transition �etiquet�esLes syst�emes de transitions sont un mod�ele des syst�emes de pro
essus 
ommu-niquants de plus en plus utilis�es, qui permet des analyses tr�es puissantes despropri�et�es temporelles de 
es syst�emes [Arn 92℄.Un syst�eme de transition est tr�es similaire �a un automate : 
'est la donn�eed'un ensemble d'�etats et de transitions entre 
es �etats. Les transitions sont�etiquet�ees par des a
tions ou par des �ev�enements. L'op�eration de base sur lessyst�emes de transitions est le \produit syn
hronis�e" introduit par Arnold etNivat, qui permet de 
omposer plusieurs syst�emes de transitions en un seul enprenant en 
ompte le fait que 
ertaines a
tions ou 
ertains �ev�enements doiventse produire simultan�ement.On parle parfois de \graphe des �etats" �a propos d'un syst�eme de transition,mais les notions sous-ja
entes sont les mêmes.Quand un syst�eme de transition ne 
omporte qu'un nombre �ni d'�etats, onpeut v�eri�er des propri�et�es temporelles 
omme l'absen
e de blo
age ou de fa-mine (un pro
essus n'attend pas ind�e�niment), l'�equit�e, la viva
it�e, ou plusg�en�eralement l'impossibilit�e ou l'in�evitabilit�e de 
ertains �evenements [ABBR92℄. Il existe des outils puissants 
omme MEC, XESAR, AUTO qui permettentde faire 
e type de v�eri�
ation sur des syst�emes 
omportant un grand nombred'�etats (plusieurs 
entaines de milliers pour MEC, un million pou XESAR).XESAR permet d'analyser des des
riptions de syst�emes parall�eles en ES-TELLE ou LOTOS, d'en extraire un graphe d'�etats �ni et de v�eri�er despropri�et�es exprim�ees dans une logique temporelle appel�ee LTAC prenant en
ompte le non d�eterminisme. Le fait de se ramener �a un graphe �ni obligesouvent �a ignorer 
ertains aspe
ts du syst�eme (par exemple les valeurs desdonn�ees). Ce type d'outil ne d�ete
te don
 pas toutes les fautes : il s'agit don
bien de test statique. Mais il se 
on�rme que 
e sont des outils extr�emementpuissants ; par exemple, ils ont d�ej�a permis de d�ete
ter des erreurs dans des18



proto
oles de 
ommuni
ation : : :normalis�es par l'ISO.Ces outils sont en 
ours de transfert vers l'industrie (par exemple Verilog etl'IMAG viennent de 
r�eer une unit�e, VERIMAG, pour la 
ommer
ialisationd'outils dans la lign�ee de XESAR.Il faut noter que 
es m�ethodes s'appliquent aux langages syn
hrones du typeESTEREL, LUSTRE et SIGNAL qui permettent de d�e
rire des appli
ationstemps-r�eel. Par exemple, LESAR est une variante de XESAR qui prend enentr�ee des programmes en LUSTRE.R�ef�eren
es bibliographiques� [ABBR 92℄ A. Arnold, J. Beauquier, B. B�erard, B. Rozoy\Programmes parall�eles, mod�eles et validation"Armand Colin, 1992� [ABCW 91℄ G.S. Avrunin, U.A. Buy, J.C. Corbett, L.K. Dillon, J.C. Wi-leden\Automated analysis of 
on
urrent systems with the 
onstrainedexpressions toolset"IEEE Transa
tions on Software Engineering, SE-17, novembre 1991,pp.1204-1222� [Apt 84℄ K. Apt\A stati
 analysis of CSP programs"Workshop on Logi
s of Programs, Pittsburgh, juin 1984. pp. 1-17� [Arn 92℄ A. Arnold\Syst�emes de transitions �nis et s�emantique des pro
essus
ommuni
ants"Masson, 1992� [Bra 83℄ G.W. Brams\R�eseaux de Petri : th�eorie et pratique"tomes 1 et 2, Masson, 1983� [CC 80℄ P. Cousot, R. Cousot\Semanti
 analysis of 
ommuni
ating sequential pro
esses"7th ICALP, LNCS no 85, juillet 1980, pp.119-133� [FGMRRS 93℄ J.-C. Fernandez, H. Gavarel, L. Mounier, A. Rasse, C.Rodriguez, J. Sifakis 19



\A Toolbox for the Veri�
ation of LOTOS Programs"A
tes ICSE'14, Melbourne, Autralie, mars 1992� [Mer 91℄ N. Mer
ouro�\An algorithm for analysing 
ommuni
ating pro
esses"Mathemati
al Foundations of Programming Semanti
s, �a parâ�tre enLNCS� [Tay 83℄ R.N. Taylor\A general purpose algorithm for analysing 
on
urrent programs"C.A.C.M. 26, mai 1983, pp. 362-376� [TO 80℄ R.N. Taylor, L.J. Osterweil\Anomaly dete
tion in 
on
urrent software by stati
 data 
ow analysis"IEEE Transa
tions on Software Engineering, SE-6, mai 1980, pp.265-277� [TS 85℄ R.N. Taylor, T.A. Standish\Steps to an advan
ed Ada programming environment"IEEE Transa
tions on Software Engineering, SE-11, mars 1985, pp.302-310� [VC 92℄ G. Vidal-Naquet, A. Choquet-Geniet\R�eseaux de Petri et syst�emes parall�eles"Armand Colin, 1992
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Con
lusionLes te
hniques de test statique sont en g�en�eral tr�es peu 
oûteuses et d'unegrande eÆ
a
it�e. Elles pr�esentent l'avantage de faire appel �a des outils relati-vement simples. L'inspe
tion est l'exemple le plus frappant : elle pr�esente ungrand potentiel de d�e
ouverte pr�e
o
e d'erreurs pour un investissement mi-nime. Il ne faut n�eanmoins pas n�egliger l'in
uen
e des aspe
ts psy
hologiquessur l'eÆ
a
it�e de 
ette m�ethode.L'analyse d'anomalie est une te
hnique maintenant bien �etablie et b�en�e�
ied'outils standards pour la plupart des langages. Tout projet de d�eveloppementdevrait pouvoir a

�eder �a de tels outils.L'�evaluation symbolique est la seule te
hnique faisant appel �a des outils re-lativement sophistiqu�es. Elle n'est pas, �a l'heure a
tuelle, en
ore pleinementassist�ee par des outils standards. Cependant des re
her
hes relativement r�e-
entes ont pleinement abouti. L'avan
ement des prototypes de re
her
he sur lesujet ne manquera pas, dans un avenir pro
he, de donner lieu �a des produits�nis extrêmement puissants. Leur qualit�e est essentiellement li�ee �a la puissan
edes modules de simpli�
ation d'expressions arithm�etiques ou bool�eennes.Le parall�elisme est probablement le domaine o�u le test statique r�epond �a unbesoin essentiel et urgent : le test dynamique est en e�et tr�es diÆ
ile �a mettreen �uvre et �a interpr�eter. Les r�esultats th�eoriques bien �etablis (plus de dixans) sur l'analyse du 
ot de donn�ees et des 
ontraintes de s�equen
ement, et lesprototypes maintenant bien avan
�es montrent que des outils vont bientôt êtredisponibles.En�n la v�eri�
ation de propri�et�es temporelles �a partir de syst�emes de tran-sitions est un domaine o�u les 
omp�eten
es fran�
aises sont nombreuses et destransferts en 
ours. Les �equipes de d�eveloppement, 
onfront�es �a du parall�e-lisme, du temps-r�eel ou �a des proto
oles de 
ommuni
ations, qui sauront sefamiliariser rapidement �a 
es nouvelles te
hniques de test statique, auront unavantage signi�
atif.
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