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Eavesdropper cannot
readily correlate

content going in with
. content going out.

Onion encryption
(3 layers)

Public
Web Server

Anonymous
Tor Client

Anonymizing Tor Relays
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Sur Internet (public), les en-tétes des paquets identifient les
parties qui communiquent.

Méme en chiffrant la charge utile des paquets, les en-tétes sont
accessibles et ne masquent pas l'information de routage.

Cette information fait partie de la vie privée :

qui communique avec qui ?
quels sites web regardez-vous ?
ou travaillez-vous, ou habitez-vous ?
vous achats, vos médecins, vos loisirs ?
Deux approches pour anonymiser les communications :
mixees / mélangeur
proxies / serveur mandataire
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Déchiffre et permute les entrées.
Propriété principale : un adversaire ne peut pas associer un
chiffré (une enveloppe) a un des messages.
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Un seul serveur honnéte préserve 'anonymat.
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Tout ce qui demande une interaction rapide :
navigation web, connexion distante, chat, etc.
mélangeurs introduits pour le mail et d’autres applications
de latence élevée

chaque enveloppe autour du message demande beaucoup
de cryptographie a clé publique
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liens semblent venir du
proxy, pas de 'émetteur
approprié pour
communications a faible
latence

chiffrement symétrique
avantage : simple;
permet d’anonymiser
bcp de trafic

inconvénient : un seul
point de panne,
compromission, attaque

Onion routing
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Anti-virus
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Détection d’intrusion
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But : Construire une infrastructure robuste a I'analyse de trafic.

Combiner les avantages des mélangeurs et des serveurs

mandataires

Utiliser PKC (colteuse) pour établir des routes

Utiliser crypto symétrique pour échanger des données
analogue a des proxies basés sur TLS

Confiance distribuée par les mélangeurs

Pas mal de travaux, implémentation, POC

ISDN mixes
Crowds, JAP webmixes, Freedom net
Tarzan, Morphmix

https://www.torproject.org/docs/onion-services.html.en
https://gitweb.torproject.org/torspec.git/tree/tor-spec.txt

https://www.onion-router.net/Publications/tor-design.pdf
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Probléme principal des LAN connectés a Internet
Solution : utiliser des coupe-feux (firewall) avec :

filtres de paquets
proxy (serveur mandataire)
mécanismes cryptographiques

tout en diminuant le nombre de points d’entrée
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https://www.torproject.org/docs/onion-services.html.en
https://gitweb.torproject.org/torspec.git/tree/tor-spec.txt
https://www.onion-router.net/Publications/tor-design.pdf

Fonction assurée par routeurs ou hétes dédiés.
Principe du contrdle :
redistribuer, effacer et/ou tracer chague paquet
selon sur les informations d’en-téte des paquets
adresse source et destination

direction (entrée/sortie) par rapport au LAN
type d’application par numéro de port

en conjonction avec TCP/IP
généralement au niveau du noyau de 'OS
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Filtre de paquets

Filtrage applicatif

Voulez-vous que I"application
« Papers.app » accepte les connexions
réseau entrantes ?

Cliguer sur Refuser risque de limiter le
comportement de I'application. Ce réglage peut &tre
modifié dans I'onglet Coupe-feu des préférences
Sécurité.

@ (" Refuser ) ( Autoriser )

\__DEser o\ _Adtoniser )

Fonction d’un pare-feu
Un pare-feu désigne un logiciel et/ou un matériel (appliance),
qui a pour fonction de faire respecter la politique de sécurité du

réseau. Celle-ci définit quels sont les types de communications
autorisés ou interdits.
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Controle de
transit
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Linux : IPtables/netfilter/nftables/ufw : firewall de paquets
disponible sous linux. Composé de regles de filtrage
chaine : liste ordonnée de regles
chague regle exprime une condition
si régle i ne s’applique pas, consulter régle i + 1
une fois épuisé I'ensemble des regles, appliquer la politique
par défaut de la chaine (ACCEPT,DROP)
BSD : 3 mécanismes différents :
IPFILTER : commande ipf
IPFIREWALL : commande ipfw
PacketFilter : commande pf

Windows : Windows defender (ou de tierce partie)

MacOS : 2 mécanismes intégrés, un provenant de BSD et
un firewall applicatif.

16/50



ACCEPT | DROP

iptables filire les paquets N
qui traversent une machine au
moyen des chaines : INPUT,
OUTPUT et FORWARD. Le noyau
examine le paquet entrant et :

>| forward

ACCEPT | DROP
input

ACCEPT | DROP

Destiné a la machine, il traverse la chaine INPUT. S'il est
autorisé a poursuivre son chemin (par un ACCEPT), il est traité
par le processus local auquel il est destiné. Si la décision est
DROP, le paquet est supprimé.

Destiné a une autre interface, le paquet traverse la chaine
FORWARD et, s'il est accepté, il poursuit son chemin. Si le
forwarding n’'est pas activé ou si on ne sait pas comment
transmettre ce paquet, le paquet est supprimé.

Un processus local exécuté par la machine peut également
envoyer des paquets traités par la chaine OUTPUT.
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toutes les communications doivent passer par le pare-feu
le pare-feu doit étre convenablement configure

éviter le contournement (modem, gsm...)

éviter 'utilisation de clés usb, ordinateurs portables

tenir un journal (logs)

détecter les anomalies et/ou les intrusions
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Les distributions aprés 2016 basées sur Debian intégrent
Uncomplicated Firewall, une surcouche a iptables ou

nftables. Fonctionne avec le méme principe que iptables.
Spécifier une politique par défaut :

# ufw default deny incoming
# ufw default allow outgoing

Autoriser I'acces a un service (ssh, 22) (refuser par deny)
# ufw allow ssh
Liste des regles actives : # ufw status numbered

Status: active
To Action From

[ 1] 22 ALLOW IN Anywhere

Supprimer une regle par son numeéro : # ufw delete 1
18/50
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Un automate autoréplicatif a la base non malicieux, mais
aujourd’hui souvent additionné de code malveillant, congu pour
se propager a d’autres ordinateurs en s’insérant dans des
logiciels légitimes, appelés « hotes ». Il perturbe plus ou moins
gravement le fonctionnement de I'ordinateur infecté. Il peut se
répandre par tout moyen d’échange de données numériques
comme les mails les réseaux informatiques et les cédéroms,
les clefs USB, les disques durs, etc.

Programmes souvent assimilés aux virus : le cheval de troie
(qui héberge souvent des ransomware), les vers (qui n’infectent
pas les fichiers mais se propagent aux autres ordinateurs)
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Microsoft Adobe Cisco TPS ICS VMware Apple  Apache Oracle
174 162 28 25 10 8 5] 3 3 3

.... ® o o o
HP
2
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Protege I'ordinateur contre les virus et programmes assimilés.
Ces programmes contiennent un catalogue de miliers de virus
connus qu'ils peuvent détecter et éradiquer.

lls détectent les modifications standard apportées au fichiers
par les virus pour rechercher de nouveaux virus.

On trouve des programmes anti-virus gratuits comme Avast ou
ClamAV, proposés par 'OS comme Windows defender ou
proposés comme applications tierces payantes par Symantec,
McAfee, Norton,...

En plus d’avoir un bon logiciel antivirus, il faut ajouter de
bonnes pratiques :

sauvegardes fréquentes : en cas d’attaque fructueuse,
récupérer son travail

installer des logiciels d’origine : ne pas faire I'économie du
prix d’un logiciel et étre slr de sa source

scanner son ordinateur fréquemment, surtout apres le
passage d’'un réparateur ou d’'un consultant

ne jamais ouvrir les piéces jointes a un mail ou un lien sur
un réseau social (mail, .doc, image, ...)

vérifier tout ce qui est connecté a un systeme
(physiquement ou logiquement)
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Publicitaires : provenant de companies inconnues qui
proposent des produits qui ne vous concernent pas.
Phishing : plus dangereux, le phishing vous invite a
divulguer des informations privées (numéro de carte de
crédit, informations de connexion a des réseaux sociaux,
des sites,..). Cela peut étre ravageur, méme avec des
utilisateurs avertis

scams : promettent de vous offrir quelque chose (de
I'argent, un prix, une reconnaissance). Vous pensez qu’on
peut gagner quelque chose sur Internet ?
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Du mail non sollicité, généralement pour vendre un produit,
parfois sans ciblage, parfois avec (voir vie privée). Le spam est
une généralisation des courriers (papier) publicitaires, surtout a
cause de leur colt quasi nul pour inonder les destinataires.

Le spam a un co(t :

pour les destinataires : il faut trier les bons mails des
mauvais

pour les fournisseurs d’acces : les spams sont transportés,
acheminés et traités comme des mails “Iégitimes” avant
d’étre filtrés in fine avant leur (non)-distribution.

Une estimation : 75% des mails acheminés sont du spam.
Le spam présente aussi des risques car ils acheminent souvent
des virus ou des liens vers des logiciels malicieux.
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Figure 15 Volume total de spams
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3 grandes catégories de lociels :

filtre anti-spam : fonctionne en interaction avec le serveur
mail de I'entreprise. A son arrivée le mail est filtré, le mail
légitime délivré et le mail douteux rangé dans un répertoire
spécifique ou effacé

Onion routing
Firewalls

Anti-virus

Spam

boitiers anti-spam : proposés par des constructeurs, sous Détection d’intrusion
la forme d’un boitier. Aucune configuration, tout est fait par

le fournisseur qui met a jour des listes noires, grises, d’IP

douteuses, filtre avec des regles plus complexes. Cher.

service dématérialisé dans le cloud. Le mail est
récupéré par le service dédié, filtré et redistribué a
I'utilisateur. Fonctionne selon le principe de I'abonnement.
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Un systéme de détection d’intrusion (IDS : Intrusion Detection
System) est un mécanisme destiné a repérer des activités
anormales ou suspectes sur la cible analysée (un réseau ou un
héte). Il permet ainsi d’avoir une connaissance sur les
tentatives réussies comme échouées des intrusions.

Classés en plusieurs catégories :

NIDS : Network based IDS qui surveillent I'activité au
niveau du réseau snort

HIDS : Host based IDS qui surveillent I'activité au niveau
des hotes ossec

IDS hybrides : qui combinent les 2 précédents

https://www.comparitech.com/net-admin/
network-intrusion-detection-tools/
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https://www.comparitech.com/net-admin/network-intrusion-detection-tools/
https://www.comparitech.com/net-admin/network-intrusion-detection-tools/

Concept abstrait et subjectif qui dépend de la discipline dissémination de l'information

d’étude, de normes sociales et des attentes sociétales ainsi collecte d’'information perte de confidentialité
que du contexte. surveillance divulgation

Point de vue légal : “droit & la tranquillité” ou the right to interrogation exposition

be let alone ; droit de chaque personne de décider quelle traitement de l'information accessibilité accrue

information personnelle peut étre divulguée aux autres et agrégation blackmail

dans quelles circonstances identification :gt’g‘sﬁg':t'o”

; ; Wa i 4 ; insécurité
Pom.t de .vlue psychologique 3 la liberté de cons.tru”lre usage détourné invasion
son identité propre dans un environnement contraint” car la exclusion trusion

construction de son identité dépend de la vision d’autrui;
cf. réseaux sociaux, profilage,....
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1995 : Directive Européenne sur la protection des données

2016 : Reglement Général sur la Protection des Données
s’applique aux “données personnelles” : toute information
relative a un individu (pas d’application aux activités de
sécurité nationale ou juridiques)
Reéglement sur la protection des personnes physiques
relatif au traitement des données personnelles et au
mouvement de ces données.
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interférence décisionnelle
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loyauté : ce qui est traité doit correspondre a ce qui a été décrit
transparence : les personnes ont le droit d'obtenir les infos
nécessaires pour assurer un traitement loyal

limitation des finalités : les données ne peuvent étre obtenues
que pour des finalités déterminées, explicites et Iégitimes
minimisation des données : la quantité minimale de données
doit étre recueillie et conservée pour un traitement spécifique.
exactitude : les détenteurs de données doivent créer des
processus de rectification et suppression dans les BD.

droit d’accés et de rectification :

limitation de la conservation

intégrité et confidentialité

responsabilité : Le responsable du traitement des données doit
étre capable de démontrer sa conformité avec la totalité des
autres principes
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La CNIL en collaboration avec un Youtuber a présenté une
introduction au RGPG : RGPD en video réponse aux questions
en Video
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Largument “je n’ai rien a cacher” repose sur I'’hypothése
que la vie privée est de cacher des actions négatives

Ce qui rend une société agréable a vivre est sa capacité a
protéger les individus de l'intrusion des autres dans la vie
privée. Une société sans protection de la vie privée
deviendrait vite étouffante.

Ecart entre secret et prive :

vos actions quotidiennes, vos amis ou relations, vos propos
dans une conversation, vos hobbies,...

tout ce qui précéde n’est peut-étre pas secret mais vous
n’avez pas forcément envie de rendre ces activités
publigues ou accessibles a d’autres qui peuvent les
analyser et en tirer des conclusions
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information difficile a collecter,
mémoriser, chercher et
accéder

conversation F2F
documents papier
paiement liquide
filature

trouver vos relations
recherche dans
dictionnaires

difficile de copier, diffuser,
facile a détruire

difficile a agréger, profiler et
inférer

oubli dans le temps

N

Exemple pratique

information facile a collecter,
mémoriser, chercher et
accéder

messagerie instantanée
mails

fichiers numériques
paiement par carte
géolocalisation

amis en ligne

requétes google,...

facile a copier, diffuser, dur a
détruire

facile a agréger, profiler et
inférer

information jamais perdue

e machine thinks , boy,
’
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https://www.youtube.com/watch?v=u4M5lVYv3UI
https://www.youtube.com/watch?v=OUMGp3HHel4
https://www.youtube.com/watch?v=OUMGp3HHel4
https://www.frandroid.com/culture-tech/577876_dans-le-metro-ces-ecrans-de-publicites-traquent-vos-smartphones
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Ligne rouge : nos actions et interactions sont de plus en
plus tracées par la technologie

on laisse des traces partout

ces traces sont combinées, agrégées et analysées pour
déduire plus d’informations sur nous et de prendre des
décisions qui auront un impact

nous n’avons pas de contrdle sur nos informations ou sur
les déductions qui en découlent

Linformation n’est jamais oubliée

mais peut étre parfois utilisée hors contexte
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Mieux vaut lire les conditions d'utilisation avant de s’inscrire sur Tinder. Le géant
américain Match Group qui posséde plus de 130 sites de rencontre 4 travers le
monde comme Meetic ou OkCupid collecte la majorité des données de ses
urtilisateurs. Rien y échappe : position géographique, adresses mail, profession,

loisirs, photos, mensurations et mémes les préférences sexuelles.

Surtout, le groupe n’hésite pas 4 revendre ces données 4 qui le souhaite. 'ONG
et la chercheuse Joana Moli ont pu facilement acquérir ces
informations concernant des millions de personnes pour environ 135 euros sur le site
. Un achat tout 4 fait légal. L'utilisateur donne son accord pour cette revente
de données lorsqu'il accepte les conditions générales d’utilisation pendant son

inscription. Il ne peut donc pas attaquer Match Group sur la vente de ces données.

Cette pratique est courante dans I'industrie selon Tactical Tech. 'ONG craint
surtout que la récolte de ces informations soit utilisée & mauvaise escient par
d’autres groupes privés ou administratifs. “C'utilisateur pourrait se voir imposer des
restrictions sur son assurance maladie, ses demandes de crédits, son accés a
I'éducation et bien plus encore. Exploiter ce genre de données trés intimes peut
causer des dégits catastrophiques sur la vie des personnes concernées. Surtout si

leurs profils est rendu public”, conclut Tactical Tech.
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Navigation sur un site de presse :

CONTENUS SPONSORISES PAR LIGATUS

GERMAN DAYS OPEL PUBLICITE| PASSEZ AU VERT AVECRED ~ PUBLICITE! PROTEGEZ VOTRE MAC (2018)
Opel reprend tout ce qui & Forfait RED 4G du 10 Meilleurs Antivirus -
roule du 5 au 24 i = moment: 40Go a 10€/Mois Protégez Vite votre Mac
novembre pour l'achat - ! Sans engagement et 4

d'une Opel neuve. sans conditions de

durée !

Avec 21 traceurs!
D’apres Springer : “le contenu journalistique est seulement un
prétexte pour que le lecteur regarde les publicités”.
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Collecte de nos données sans qu’on le sache
sur des sites sensibles
mémoire de nos habitudes de navigation sur le web, de nos
préférences, envies, humeurs
utilisation de nos données
ciblage publicitaire
manipulation
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Newchic e —— :
[ : '

tracker.com

® AccuWeather

il

WebMD :
-

Newchic

: Bigger browsing profiles
1 @ AccuWeather

, = increased value for trackers
WebMD i =reduced privacy for users

Cambridge Analytica

“We exploited Facebook to harvest
millions of people’s profiles. And built
models to exploit what we knew about
them and target their inner demons.
That was the basis the entire company
was built on.”

Christopher Wylie
18 March 2018
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40 B Tracker Par les cookies
1 Non-Tracker , 3 . )
30 par d’autres mécanismes de stockage et les cookies
20 zombies
10 i par des mesures a large échelle
i E avec des publicités ciblées et du cookie synching

0
par 'empreinte de votre navigateur
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