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Note :

L'examen comporte 4 parties indépendantes. Répondez sur la copie avec clarté et concision. Documents autorisés.

1 En bref [5 points]

1. Expliquez le risque potentiel lié a 'utilisation de STARTTLS sur le port imap/143 par rapport a
l'utilisation de SSL/TLS sur le port imaps/993.

2. Expliquez l'intérét d’utiliser des aliases ou des reverse aliases pour les adresses de courrier
électronique.

3. Expliquez l'intérét du transfert de port par ssh.

4. Comment peut-on contourner le mécanisme de dhcp quand il attribue une adresse IP & partir
d’une adresse MAC fixée?

5. Dites a quoi sert le fichier d’extension .csr (pour certificate signing request) lors de la création
d’un certificat.




2 A l'aide! [4 points]

10.9.8.7

Vous étes administrateur de sécurité du site monsite.com tel que

décrit dans la figure ci-contre. La passerelle de ce réseau héberge

un serveur VPN en mode bridge qui établit un tunnel VPN

entre Pextérieur (en occurrence un client connecté depuis 'adresse

10.9.8.7) et le réseau 192.168.1.0/24 via le réseau tunnel de ser-

vice 1.2.3.0. 1234

Le client se plaint de ne pas pouvoir accéder a Internet lorsqu’il se ypN o
connecte au VPN. En revanche, il accede sans probleme aux machines 192.168.1.1
situées sur le réseau 192.168.1.0/24.

192.168.1.0/24
1. Pouvez-vous lui expliquer pourquoi il n’a pas acces a Internet ?

2. Que faudrait-il faire pour corriger ce probleme ?

3 Sécurité du mail [5 points]

L’infographie de la page suivante explique le fonctionnement de DKIM.
1. Expliquez brievement quelles sont les menaces contre lesquelles DKIM peut lutter et son utilité.

2. La configuration (smtp et imaps) du TP permet-elle d’assurer les propriétés de confidentialité,
d’intégrité et d’authentification du courrier électronique? Vous détaillerez votre réponse pour
I’envoi ainsi que pour la lecture des mails.




3. Au cas ou certaines proprétés de sécurité de la question 2. ne seraient pas satisfaites, dites
comment mettre en place une attaque et avec quel outil.

The growth of the Internet has caused email systems to grow increasingly

complex, with spam, phishing, and forgery attacks plaguing users globally.

DKIM was created to allow internet service providers to verify a sender’s identity.
To understand how this is possible, we need to first understand how email works.

To understand email, let’s first look How DoEs MA WORK"
at the components of traditional H

Osnail mail: the envelope & the letter.

The TO address is

used to get the envelope

toits destination. ﬁ The GREETING indicates
who the letter is addressing

The FROM address ¢
allows the envelope to @ The SIGNATURE shows who
be returned to sender is responsible for the content.

THE EMAIL IDENTITY CRISIS ?m'

The internet protocol describing email, SMTP or
Simple Mail Transfer Protocol, is very similar to snail mail.

However, in email, personal identity can't be established through methods like:
© Address Information 0 Signature
© Personal Wiiting Style @ Handwriting

4. Selon vous, est-il utile d’utiliser en méme
temps DKIM, TLS et GPG (ou s/mime) pour assurer
e ENTER DKIM la sécurité du mail (justifiez votre réponse).

messages and guarantee content has not been modified.

DKIM relies on cryptography, allowing senders to
generate a pair of keys which are used to “sign” emails.

€9) How DOES IT WORK?

& The PUBLIC KEY is kept on file for The PRIVATE KEY is kept
I‘ “ I‘ internet service providers to access. on the outgoing mail ser’:lev.

[ ?
———— | HOW ARE THE KEYS USED? €53

is used to create a
signature for message 4—9 When the message is delivered,
content and key headers. the destination server asks
for a public key to verify the
@ A matching signature means successful validation. signature is right.

Think of it this way: when you pay for something by credit card,
the merchant checks your signature on both the RECEIPT » ‘

and the CARD to confirm identity. DKIM operates on the same principle!

DKIM AND SECURITY Ol ()
0] [~©

To hack DKIM, cybercriminals need to reconstruct
the private key. So, how can this be prevented? O O ocrd

o Use a BIGGER KEY. e ROTATE KEYS every 3 months.

Aside from DKIM, another security measure would be to ensure that your emails
are compliant with DMARC (Domain-based Message Authentication, Reporting and
Conformance). DMARC is a standard for email authentication through DKIM and

SPF [Sender Policy Framework). Now, that's a little extra information for Grandma!

GRANDMA @ CERTIFIED

by MEssagesystems’



4 Analyse d’un scan nmap [6 points]

Voici le scan du réseau des TP par nmap :

monHote:” bmartin# nmap 192.168.228.0/24

Starting Nmap 7.95 ( https://nmap.org ) at 2025-01-14 16:03 CET
Nmap scan report for Machinel (192.168.228.1)

Host is up (0.0017s latency).

Not shown: 997 filtered tcp ports (no-response)

PORT STATE SERVICE

53/tcp open domain

80/tcp open http

443/tcp open https

Nmap scan report for Machine2 (192.168.228.2)
Host is up (0.0023s latency).
Not shown: 993 filtered tcp ports (no-response)

PORT STATE SERVICE
22/tcp open ssh
25/tcp open smtp
80/tcp open http
143/tcp open imap
443/tcp open https
993/tcp open imaps

1194/udp open|filtered openvpn

1. Précisez le role de Machinel et de Machine2 au sein du réseau scanné (192.168.228.0).

2. Dites si Machinel et Machine2 possédent un firewall (en justifiant votre réponse).

3. Pouvez-vous donner un apergu de la politique de sécurité déployée sur ce réseau (en justifiant
brievement).
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