UNIVERSITE COTE D'AZUR . .
M1 Informatique, 8 avril 2024

TD 1 : Sécurité

Vous connaissez plus de sécurité que vous le pensez !

(1) Autour des actifs : recensez vos actifs
— atitre personnel
— au sein de I’établissement
(2) Quelles sont le menaces contre les actifs recensés précédemment? Listez tout parti-
culicrement celles liées a des atteintes a la disponibilité, 1’intégrité, la confidentialité et la
prouvabilité. Construisez une matrice des risques.
(3) Donnez quelques exemples d’attaques/ de contre-mesures li€s aux menaces recensées.
(4) Instanciez les différentes politiques de sécurité du courrier (papier) puis les différentes
politiques de contrdle d’acces pour votre logement, I’acces a I’université, d’un site mili-
taire comme celui du Mont Boron.
(5) Quelle pourrait-étre une politique de sécurité chez vous ; pour I'université ?
(6) Quelle est la différence entre sécurité des données et sécurité des réseaux ?
(7) Quel est le but de la prouvabilité et les moyens a mettre en ceuvre pour I’assurer ?
(8) Donnez quelques exemples d’attaques passives et les outils qui permettent de les réaliser
(9) Méme question que précédemment mais pour des attaques actives.
(10) Pourquoi la sécurité par 1’obscurité revient-elle a ne pas assurer de protection ?
(11) Discutez de I’infographie de la figure 1(a)
(12) Evaluez la robustesse de votre mot de passe au moyen de la figure 1(b).
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EVERYONE TO USE' PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FoR COMPUTERS Tb GUESS,

Are you in green zone?

(a) Infographie des mots de passe. (b) Robustesse des mots de passe.

FIGURE 1



