Contenu

Cybersécurité, une
initiation:
Mécanismes de sécurité

Cryptographie

Bruno Martin

Université Cote d’Azur . L
Protocoles sécurisés

M2 MIAGE SIRIS

lllustration Explication

Attaque passive

Vol d’information
« Linformation est publique ? Malveillance

« Provient-elle de la DRH? Possible avec :

« A-t-elle été modifiée ? > telnet
> pop
> imap
> http




000 Xl ettercap NG-0.7.0

S Tamets Vew Fiters Logging Elugins

Host I Port I-I Host VI Port I Pmnl State I Bytes

1921681231 33196 - 10216811 3128 T idie 593
1921681231 33190 - 19246811 3128
1921681231 33188 - 19216811 3128

chssd 2786

closed 2062
O OO X Connection Details

1921681231 33191 - 19216811 3128 chssd 928

[Soure MAC addess : 00.0B:DB:7A:50.85
[Destination MAC address : 00:50:DA:16:CB:08

T
T
T
1921681231 33184 - 19216841 3128 T  chsed 8226
1921681231 33180 - 19216811 3128 T  chbesd 928
1921681231 33186 - 19216811 3128 T  chssd 2932 [ours IP'Eddmes 102.169.1:33
1021681231 33187 - 10216811 8128 T  chesd 5040 [Postination [P address - 19216811
T
u

1921681231 33185 - 102168.11 3128 chsed 1262 lProtocol: uDP

. lSource port: 68 dhepclient
192168133 B8 - 10216811 67 e 600 osimuiBn o 67 dhoncent

1921681254 1024 - 19216814 37 U We O
1921681253 1024 - 19218810 37 U We 0 [Trnsiomd bytes: 800
1921681253 2023 - 19216811 69 U e 23
1921681253 68 - 19216814 67 U de 600

View Details l Kil Connection

X gh—'

lInvalid TCP packet from 192.168.1.231:22 : csum [0x9c90] shoukd be ©x7819)
lInvalid TCP packet from 192.168.1.231:22 : csum [0xf4ee] shoukd be Dxbag0)

lInvalid TGP packet from 192.168.1.1:62538 : csum [0x265€] shoukd be [Dx2a97)

lInvalid TCP packet flom 192.168.1.231:22 : csum [0x8b77] shoukd be Ox711d)

IDHCP: [00:08:DB:7A:50:85] REQUEST 192.168.1.33

[DHCP: [192.168.1.1] ACK : 192.168.1.33 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1 "tp.5ys"
IDHCP: [00:01:E7:BA:66:80] REQUEST 192.168.1 253

IDHCP: [192.168.1.1] ACK : 192.168.1.253 255.255.255.0 GW 192.168.1.1

IDHCP: [00:08:DB:C9:E3:37) REQUEST 192.168.1 21

[DHCP: [192.168.1.1] ACK : 192.168.1.21 255.255.255.0 GW 192.168.1.1 DNS 192.168.1.1 "tp.sy="
[Bridged sniffing alieady started. .

linvalid UDP packet from 157.169.10.140:631 : csum [0x5333] shouki be (0x8810)

lInvalid ICMP packet from 157.169.10.140 : csum [0x8166] shoukd be (0x905a)

Age artisanal

Age technique

Distribution de clés

Chiffres a clé publique
Signatures numériques
Hachage cryptographique
Certification

Identification & authentification

suite for MIM attacks on LAN

features sniffing of live connections, content filtering on the
fly and many other interesting tricks

supports active and passive dissection of many protocols

(even ciphered ones) and includes many features for

network and host analysis

3 ages de la crypto. pour J. Stern :
artisanal : modifier I'écriture
technique : machines a chiffrer

paradoxal : cryptographie a
clé publique

JACQUES STERN

LA SCIENCE
DU SECRET

SCIENCES




science de la communication en présence d’adversaires.

chiffrement cryptanalyse
. /\ /\ .
Clair Cryptogramme Clair
\/

déchiffrement

chiffrer un clair— cryptogramme (confidentialité).

Destinataire Iégitime déchiffre le cryptogramme — clair.

cryptanalyste ne peut décrypter le cryptogramme.

le clair toute la gaule devient WRXWH 0D JDXOH.

(A devient d, B devient e. . .)

A partir d’'une phrase clé, on définit une clé numérique :

Substitution

T R A N S P o S | T | O N S | M P L E
18 14 1 8 15 12 10 16 3 19 4 11 9 17 5 7 13 6 2
On chiffre, «le chiffrement est 'opération qui consiste a
transformer un texte clair, ou libell€, en un autre texte
inintelligible appelé texte chiffré ou cryptogramme» [2].
18 14 1 8 15 12 10 16 3 19 4 11 9 17 5 7 13 6 2
| e c h i f f r e m e n t e s t | o p
é r a t i o n q u i c o n s i s t e a
t r a n s f o r m e r u n t e X t e c
| a i r o u | i b e | | é e n u n a u
t r e t e X t e i n i n t e | | i g i
b | e a p p e | é t e X t e c h i f f
r é o u c r y p t o g r a m m e

On prend ensuite par blocs de 5 lettres les colonnes prises
dans 'ordre défini par la clé.



le clair alles in ordnung devient EDCGZVRRIOVRAY

Ameélioration : combiner substitutions et transpositions.

Un chiffre est itéré si le chiffré est obtenu par applications
itérées d’une fonction de tour. A chaque tour, on combine le
texte d’entrée avec une clé de tour.

Dans un chiffre itéré a r tours, le chiffré est calculé par
application itérée au clair d’'une fonction de tour g t.q.

Ci:g(Ci—‘I;;(/) i:1,...,f

ou Cy est le clair, K; une clé de tour et C, le chiffré.
Déchiffrement en inversant 'équation précédente : pour une clé
fixée K;, g doit étre inversible.

Ce one-time pad est-il un chiffre «parfait» ?

A et B partagent une suite aléatoire de n bits : la clé secréte K.
A chiffre M de nbitsen C =M & K.
B déchiffre Cen M = K @ C.

M =0011, K = 0101
C =0011 40101 =0110
M=KaC.

Non-réutilisation : & chaque nouveau message, engendrer
une nouvelle clé.

d
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Le résultat

Retour a I'exemple

Attaque passive

Vol d’information
Malveillance

Plus possible
Distribution des clés ?

Chiffre a clé secrete

Modele de Shannon pour le secret [3] :

Ennemi

Y

Emetteu »| Récepteur

i f

K K

Sourc

Source de clé

Tentative

Pré-distribuer une clé a chaque couple d’utilisateurs dans OS...

Petit calcul :
. 2 utilisateurs : 2 clés
» 4 utilisateurs : 6 clés
- nutilisateurs : §(3)

Environ 4.10° machines connectées...
Nombre de clés....

Mémaoire pour les stocker : ...
Evolution?

Les engendrer et les transmettre
Comment ?



Procédé qui permet d’établir une clé partagée entre plusieurs
entités de telle sorte qu’aucune d’entre elle ne puisse établir sa
valeur par avance.
On cherche une solution qui permet a deux entités :
qui ne se sont jamais rencontrés
qui ne possédent pas d’'information partagée
de construire une clé secrete commune
connue d’eux seuls
inconnue de quiconque, méme d’un indiscret qui écouterait
leurs communications.
Lidée
Imaginer une solution facile a calculer pour les utilisateurs
légaux et difficile pour un indiscret : fonction a sens unique.

Invention de Diffie et Hellman [1]; phrase prophétique :
Nous sommes aujourd’hui a I'aube d’une révolution en
cryptographie.

Idée géniale : asymétrique ; chiffrement £ du déchiffrement.
chiffrement par clé publique.
déchiffrement avec clé privée.

Etape préliminaire

On choisit g un grand premier
Onchoisita,1 <a<q

Les clés : Chaque utilisateur U :

choisit aléatoirement Xy, 1 < Xy < g conservée secréte
publie Yy = @& mod g

A et B construisent une clé commune avec : Y, et Ys.

Acalcule K = Y3* mod q

B calcule K = Y;® mod q

A et B ont alors une clé (secréte) commune K :

Yé(" = (aXB)XA = g% = YAf(B mod q

Enfin, celles qui servent a chiffrer ; elles sont dans un annuaire :

B | [ + @ nup://gpg-keyserver.de/ cla

Public-Keys abfragen

Bruno.Martin@unice.fr

nnen Worter und andere Bestandteile der UserlD des Schiiissels (wie Namen
jen - ebenso ist eine Suche nach der der KeyID des Schilissels moglich, dazu

h (UseriD oder KeyID)

CJAnzeige der "Fingerabdriicke” von Schiiisseln
D Anzeige SKS-Keyserver Hashes

Schiissel anzeigen
S} fex fir passende Schiiissel

© passende Schiissel im ASCII-Format ausgeben O Schilissel nach vollem Hash herunterladen (.8,
4F51C69DE21FBOEF8B61825057BDDCES )

(Zurbcksetzen)) (Suchent

Search results for 'unice martin fr bruno'

Type bits/keyID cr. time exp time key expir

pub 1024D/E4CISEQ7 2009-01-18

uid Bruno Martin <Bruno.MartinBunice.fr>
sig sigl EACISE0T 2009-01-18

2011-01-17 [selfsiq

sub 2048g/441E620E 2009-01-18
sig sbind E4CISEQ7 2009-01-18 2011-01-17 [1
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e
é’r«;) m—>{m}PKB :
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\ ) PKp
Clé privée Clé publique I

Annuaire de clés publiques <
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Attaque passive
Vol d’'information
Malveillance
Plus possible

Distribution clés par

PKC

Man In the Middle

{-}k pour chiffrer

K transmis avec {K}px

On afini?

PK

AL

[=/ rmmmgrrzrrm

{m}

K

-

—
R

—

A disadvantage of asymmetric ciphers over symmetric
ciphers is that they tend to be about "1000 times slo-
wer." By that, | mean that it can take about 1000 times
more CPU time to process an asymmetric encryption
or decryption than a symmetric encryption or decryp-

tion.



Le chiffrement
garantit la confidentialité
pas l'authentification
d’autres attaques possibles

Empécher I'attaque MIM...
Assurer I'authentification...

Avec les signatures

Principe : échanger les rbles de pk et de sk

signature (privée) notée sig qui, pour la clé sk, retourne
une signature s d’'un message m;

Sigsk(m) = {m}sk = s

vérification notée ver qui, a une clé publique pk et pour
tout couple message/signature (m, s) vérifie que la
signature correspond bien au message.

vrai si s = sigg(m) & {S}pk =m

Verpk(m,s) = { faux si s # sigg, (m)

Seul 'expéditeur doit pouvoir signer
N’'importe qui peut vérifier la signature
La signature dépend uniquement :

de l'identité de I'expéditeur

du message
Garantit :

authentification de I'expéditeur
integrité du message

On «voit » m ﬂ ;
N | {

Perte de confidentialité = =) ||

Taille s  taille m , J <

Diminuer la taille de la signature...

Utiliser le hachage



h calcule M —> Signy(h(M))
h

z = h(M)
Bob envoie M signé. N’importe qui :
M de taille arbitraire, . Clés : (pk, sk) recoit (M, s)
z empreinte de taille fixe. M —> (™ —> Il calzull\j récupére pk de Bob
h est a sens unique, i.e. (M) verifie :
h(M) rapide a calculer s = {h(M)} s z = h(M)
Il envoie (M, s). ssigne M < z = {s}p«

z difficile a inverser.
h connue de tout le monde (md5, SHA-1, SHA-3 aka Keccak).

Une autorité va garantir la relation (/d, pk)

. , . . REPUBLIQUE EFRANGCAISE
On voulait contrer 'attaque MIM et assurer I'authentification. CARTE NATIONALE DICENTITE W : 0S0895201874 Notcals Francaide
Nom : PETE
But : Non d usage: BERTAU-PETE

] . Prénomisi: NICOLAS, PAUL. DENIS
transmettre une clé publique pk
Sexe : }{ Néfe) e : 15.06.1982

garantir la relation entre Id et pk %W(% <
- du Mee - - —
Comment faire ? A . e alh S

IDFRAPETE<<<K<KCCLKLLLLLLLLLLL<952042
0509952018746NICOLAS<<PAUL<8206152M3



Id.cléy —l> i enac(h(ldaclés))

Idy,cléq
(1) O) cedea
| ldg.cléa certifiée par AC Signac(h(Idy.clé4))

< Idg.clés —_ —_ h(Idg,cléy)
@ D Clé de A
' Tda.cléy certifiée par AC \]
. . Algorithme public
\SlgnAC(h(IdAﬁlCA)) de vérification de AC

Comment connait-on I'algorithme de vérification
de l'autorité de certification ?

\

oui/non

Probléme : il faut une AC « racine ».

9 O O 0 " T "
Bob remonte une chaine d @ ? @ Certificat auto-délivré. Lentité qui délivre le certificat est
ob remonte U e,‘c ane de identique au sujet certifié.
certification jusqu'a une AC ’

Cé . = . _ N . : ,
en qui il a confiance. ? confiance : large distribution de la clé publique de I'AC.
possible de se déclarer comme AC « racine »

Une AC certifie une autre AC.

»

O

Mauvaise AC : attaques possibles (2011 : DigiNotar)



000 X Cenficate Viewerocathost Porte sur la transmission d’un certificat dont I'AC n’est pas
mT_] ] ’ H 13 ‘4 H rall
e — connue. C’est le cas, par exemple, d’un certificat “auto-délivré”.

lIssued To
Common Name (CN) Iocalhost
000 Omanization ©) Apache HTTP Senver 000 X Website Certified by an Unknown Authority

Organizational Unit (OU) Test Cerificats.

e e i, o Unable to verify the dentity of bocalhost as a trusted sits.

Il existe peut-étre un probléme avec le serveur de courrier ou le Jasned S LA L

réseau. Vérifiez les réglages du compte "ESSI" ou réessayez. Gommon Name ©N)  lecakost -~ Yourbowssrdoss not recognize the Certificate Authority that issued the site's certificats,
Omanization (©) Apache HTTP Server 5 RO 2

L'erreur du serveur est : Mail n'a pu vérifier l'identité du serveur, dont izat it OU) ZIhs; - QU0 sy

le certificat est accordé a “email.essi.fr". L'erreur était o - You are connected to a site pretending to be bcalhost, possbly to obtain your

confidential information.

Le certificat racine pour ce serveur n'a pas pu étre vérifié. (el o
Expires On 08730105 Please notify the site's webmaster about this problem.

Il est possible que ['ordinateur auquel vous vous connectez se fasse Finaaradota

passer pour “email.essi.fr", mettant en danger vos données
confidentielles. Souhaitez-vous continuer ?

SHA1 Fingeprint Before accepting this ceificate, you should examine this site's ce ificate carefully. Ar you
MDS Finge print : willing to 1o accept this ceificate for the puposs of Kentifying the Web site bealhost?

(_ Afficher le certificat ) (':7) " Annuler ) ( Continuer )

(O Accept this certificate permanently

@ Accopt s ceni 3y far
o Do not accept this ce tificate and do not connect to this Web site

000 X! Certificate Viewer:"Bruno.Martin" 000 X! Certificate Viewer:"Bruno.Martin"

- (Gomerr ]

o
Could not verify this cetificate for unknown reasons. Could not verify this certificate because the issuer is unknown.
Issued To lssued To ?
Common Name (CN)  Bruno.Martin Common Name (N} Bruno.Marti cnx.
Organization (0) PolytechiNice Organization (0) PolytechNice >
Organizational Unit (OU)  Universie de Nice Sophia Antipols Organizational Unit (OU) Universit de Nice Sophia Antipolis
o0Be2E sasios C t ( s)
Issued By Issued By er Ac
Common Name (CN)  Bruno.Martin Commen Name (CN)  Bruno Martin P
Organization (0) FolytechiNice Organization (0) Polytechice )
Organizational Unit (OU)  Universite de Nice Sophia Antipols Organizational Linit (OU)  Universite de Nice Sophi Antipolis
Validity Validity A— .
Issued On 072108 Issued On 72108 ———
Expires On 07/2108 Expires On 0772106
Fingerprints. Fingerprints.
SHAT Fingerprint D E18 SHA1 Fingerprint COBE 73.96:27; 4 \
MDS Fingerprint F20:80:2F 7D:21: gerpri 18:9CF! 773 ver 1413 er A’c /
————




DOS

empécher la communication

transmettre des Certac(S) erronés

client passe son temps a faire des vérifications inutiles

Ce gu’on sait faire pour le moment :
Transmettre une clé publique
Transmettre une clé secréte
Sécuriser un canal

Comment s’assurer de l'identité de S?

identification affirmation d’'une identité : “je suis Bruno”

authentification : vérifie I'identité “je peux prouver que je message aléatoire o

suis Bruno” <’f'./;. } > 3%\
Service d’authentification vérifie I'dentité & différents niveaux : el | {t‘y'/}<

applicatif : http, ftp e = (message aléatoirelgy N

transport : ss1, ssh

réseau : ipsec Sans calcul h(msg-aléa), KPA possible : (m/{m}gk)

connus, ...

transmission : pap, chap (qui utilisent md5)
Hyp : Alice connait la clé publique de Bob au préalable.



C’est le moyen pour Alice de vérifier I'identité de Bob.

On appelle sk la clé privée de Bob et pk sa clé publique. Mieux vaut que Bob signe un message de son cru
A — B | r = un message aléatoire A — B | "Bonjour, est-ce Bob ?"
B—A|c={r}s B — A | m = "Alice, je suis bien Bob"

¢ = {h(m)} s«

Signer un message aléatoire r fourni par un tiers et le

réexpédier peut s’avérer dangereux. On rappelle que {.} ¢ est la signature de Bob.
Une idée serait d’utiliser une fonction de hachage h afin que

Bob signe en chiffrant h(r). Mais le danger persiste.

Alice ne connait pas forcément PKg. Comment informer

N ; auun d & publiaue ? Certificat garantit la relation entre une identité et clé publique.
sGrement quelqu’un de sa clé publique “

oo i A — B | "Bonjour”
A— B BO”{OUf . , o ) , B — A | "Bonjour, je suis Bob. Voici mon certificat" certg
B — A | "Bonjour, je suis Bob. Voici ma clé publique" pk A — B | "Prouve-le."
A~ B | "Prouve-le.” _ B — A | m= "Alice, c’est bien Bob"
B — A | m= "Alice, c’est bien Bob" ¢ = {h(m)}sk
- S
¢ = {h(m)} s«

Melchior pourrait se substituer a Bob dans les trois premiers

N’importe qui peut se faire passer pour Bob aux yeux d’Alice, échanges, mais échouera au dela.

en fournissant sa propre clé publique.



La communication par clés publiques est colteuse, une fois
I'authentification finie on échange une clé pour utiliser un chiffre

symétrique.

A— B
B— A
A— B
B— A

A— B

B—+ A

"Bonjour”

"Bonjour, je suis Bob. Voici mon certificat” certg
"Prouve-le".

m = "Alice, c’est bien Bob"

¢ = {h(m)}sk

"Ok Bob, voici notre secret :"

s = {secret}px

m’ = {message de Bob}secret

Pour éviter cette incertitude, mieux vaut utiliser un MAC :

A— B
B— A
A— B
B— A

A—B

B—+ A

M = h( un message de Bob, secret)

"Bonjour”

"Bonjour, je suis Bob. Voici mon certificat" certg
"Prouve-le".

m = "Alice, c’est bien Bob"

¢ = {h(m)}sk

"Ok Bob, voici notre secret :"

s = {secret}px

m’ = {message de Bob} secret

M = h(message de Bob, secret)

Melchior peut pertuber ce qu’il veut, M aura au moins
'avantage d’en avertir le destinataire.

Lhomme du milieu Melchior peut s’interposer dans les 5
premiers échanges. Arrivé au sixiéme, il peut brouiller le
message de Bob, quitte a ne pas envoyer un message tres
intelligible a Alice :

B— M m = {message de Bob}secret
M — A altération de n?

Alice n’a aucune certitude quant a I'existence de Melchior,
méme si elle trouve suspect le dernier message de Bob.

P . SMTP HTTP
Protocoles pour sécuriser TCP :
Secure Socket Layer Transport Layer Security
. (SSL, TLS)
Transport Layer Security
standardisé par 'IETF TCP (Transmission Control Protocol)
IP (Internet Protocol)




=) & @ @

SSL est un exemple de protocole : ensemble de régles
permettant d’établir une communication entre deux entités

fournit certains services de sécurité
identification, authentification
confidentialité
intégrité
mis en place par les mécanismes de sécurité
chiffrement, signature
contrdle d’accés
hachage
certification

New directions in cryptography.

La guerre des codes secrets.

Block ciphers — a survey.

Cryptographie, théorie et pratique.

Protocoles pour sécuriser IP :
IPSEC
SSH

SMTP || HTTP FTP

TCP (Transmission Control Protocol)

IP Security Protocol
(AH, ESP)

IP Internet Protocol




